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Presentacion

Colnodo presenta esta investigacion realizada en Colom-
bia durante el primer semestre del 2014 con el fin de contri-
buir al andlisis sobre las violencias contra las mujeres a través
de las TIC, generar opinién en el temay especialmente buscar
alternativas conjuntas entre diversos sectores que permitan
la disminucidén de las violencias en los espacios digitales don-
de las mujeres siguen siendo las principales victimas.

Sin duda, muchas de las practicas sexistas, clasistas y discri-
minatorias tan comunes y socialmente aceptadas en el mundo
fisico, han inundado los espacios virtuales; el reenvio de violen-
cias y la difusién de abusos son patrones frecuentes para con-
trolar la vida de las mujeres, para, intimidarlas, silenciarlas o im-
pedir que sus luchasy reclamos sean difundidos y escuchados.

Se espera que esta investigacion contribuya al reconoci-
miento de las violencias contra las mujeres en internet, las
afectaciones que viven las victimas, las rutas de atencidn
para denunciar, la actitud y rol de las personas encargadas de
atender a las mujeres, la ruta que sigue la denuncia, el castigo
o laimpunidad de los agresores y al final, la manera como las
mujeres, incluso siendo revictimizadas por su familia y por las
autoridades, de forma valiente se enfrentan a una situacion
cada vez mas comun en Colombia y que no por ello debe na-
turalizarse.

Este trabajo se realiza como parte de la investigacion so-
bre violencias digitales contra las mujeres, en el marco del
proyecto global “Basta de violencia: derechos de las mujeres
y seguridad en linea” coordinado por la Asociacién para el
Progreso de las Comunicaciones (APC) y en Colombia por Col-
nodo. Se comparten aqui los resultados de la investigacion
que explora las posibles soluciones para las mujeres victimas
y sobrevivientes de las diferentes formas de violencias contra
las mujeres (VCM) relacionadas con la tecnologia.

El proyecto “Basta de violencia: Derechos de las mujeres y
seguridad en linea” se desarrolla en siete paises: México, Co-



lombia, Republica Democratica del Congo, Kenya, Filipinas,
Pakistan y Bosnia-Herzegovina.

Colnodo participa en este proyecto como parte del Pro-
grama de Derechos de las Mujeres de APC que promueve la
igualdad de género en el disefio, la implementacioén, el acce-
soy el uso de las tecnologias de informacién y comunicacién
(TIC) en las decisiones y los marcos politicos que regulan a
las TIC.

Para cada organizacion asociada en los distintos paises,
los principales objetivos de la investigacion fueron:

« Mapear la legislacién nacional pertinente.

« Documentar e investigar hasta cuatro estudios de caso so-
bre las mujeres victimas/sobrevivientes de violencias rela-
cionadas con la tecnologia.

« Entrevistar a impartidores de justicia.

 Entrevistar a ONG que trabajan directamente con mujeres
afectadas por violencias contra las mujeres a través de las
TIC.

« Documentar politicas corporativas y entrevistar a represen-
tantes de empresas TIC (prestadores de servicios de inter-
net y empresas de telefonia movil y sus departamentos de
politicas publicas).



Introduccion

Con el objetivo de reconocer e interpretar de manera am-
plia el contexto en el cual se presentan las violencias digitales
contra las mujeres en el pais, se seleccionaron cuatro histo-
rias a partir de las cuales fue posible realizar una investiga-
cion sobre lo que esta problematica representa. Se entrevis-
taron 4 mujeres victimas y sobrevivientes para escuchar sus
voces, se abordaron los diferentes actores comprometidos de
manera directa, las empresas intermediarias de internet, los
operadores de justicia, entre otras entidades y personas con
interés y responsabilidad en el tema.

La investigacidon de los cuatro casos se desarrollé en-
tre febrero y mayo del 2014 y estuvo a cargo de un equipo
conformado por tres abogadas, activistas y defensoras de
los derechos de las mujeres, quienes a partir de los criterios
propuestos por la coordinacién nacional y global de la inves-
tigacion, implementaron los recursos para la recoleccion de
la informacién con las diversas partes vinculadas a cada uno
de los casos; también revisaron y compararon las politicas
corporativas y la legislacién existente en relacién con las vio-
lencias digitales en el pais.

Este documento presenta los resultados de la investiga-
cion en cuatro capitulos. En el primero se revisan las leyes
que sirven como instrumento para la atencién de casos de
violencias de género a través de las TIC. En el segundo capi-
tulo, se presenta un analisis de los cuatro casos, los medios
utilizados, los efectos de las violencias en el entorno de las
mujeres, la actuacion de las autoridades donde se presenta-
ron los casos o que recibieron la denuncia, el rol de las em-
presas prestadoras de servicios de internet y la aplicacién o
no de justicia. En el tercer capitulo, se aborda cada uno de los
4 casos desde la caracterizacion de las mujeres, la violencia
vivida, el proceso para realizar la denuncia, la afectacién en
la vida de cada mujer y en su entorno, los obstaculos para
acceder y obtener justicia, las estrategias para la busqueda
de apoyo, la legislacion pertinente, los vacios legales y las de-
ficiencias en los procedimientos por parte de las autoridades.



Se revisa en detalle el proceso de denuncia que han rea-
lizado las mujeres victimas de violencias y la respuesta re-
cibida. También se analiza coémo la falta de informacion por
parte de las y los funcionarios y la lentitud en los procesos
contribuyen de manera fundamental a la impunidad.

En el primer caso documentado se presenta la historia de
Antonia y la ONG que lidera, ellas fueron declaradas objeti-
vo militar por parte de grupos paramilitares que a través de
mensajes de correo-e amenazantes buscaban silenciarlas e
impedir su trabajo.

Después de denunciar los hechos ante la fiscalia, Antoniay la
ONG también solicitaron medidas cautelares ante la Comision
Interamericana de Derechos Humanos (CIDH). A pesar de esto,
hasta la fecha de cierre de la presente investigacion, el caso per-
manece en la impunidad, las investigaciones no arrojan resul-
tados y no se han cumplido las medidas cautelares requeridas.

El segundo caso documenta la historia de Irene quien fue
victima de agresiones y amenazas a través de mensajes en
su teléfono celular y en su pdagina de Facebook por parte de
su ex novio, un fisiculturista con el que habia terminado su
relacion sentimental el afio anterior. Su expareja tuvo una re-
accion violenta al encontrarse con Irene y enterarse que ella
tenia una nueva pareja.

Inicialmente, Irene buscé ayuda en las autoridades univer-
sitarias ya que en los reglamentos de la institucion el compor-
tamiento de su ex novio se clasificaba como una falta grave.
La respuesta del decano es que conciliara con su exnovio;
esto llevd a Irene a buscar ayuda en las autoridades policia-
les, quienes no tenian conocimiento sobre cémo proceder
ante estas denuncias.

Después de encontrar que la Ley 1257 otorga a las victi-
mas el derecho a no encontrarse cara a cara con su agresor,
Irene sintié plena confianza para solicitar la medida de pro-
teccion, escribié una carta narrando lo ocurrido y denuncié
los hechos. La policia cité a su ex novio a rendir declaracion
un mes después, ante esta situacion Irene quedé con la sensa-
cién que debia cuidarse por si misma.

En el tercer caso Martha es victima de violencia digital por
parte de su ex esposo, un abogado extranjero quien luego del



divorcio publica fotografias del cuerpo desnudo de Martha
e imagenes de otras mujeres desnudas en diferentes poses
erdticas y manteniendo relaciones sexuales, haciendo creer
que se trata de Martha. El ex esposo publica estas imagenes a
través de las redes sociales en cuentas falsas creadas por él a
nombre de la mujer victima.

Martha acudié a la fiscalia y a la Unidad de Reaccién In-
mediata (URI) y fue desanimada ante la posibilidad de hacer
justicia por tratarse de un hombre extranjero. Ella presenté
formalmente una denuncia penal ante la SIJIN sin que hasta
la fecha de cierre de la presente documentacién haya recibi-
do una respuesta efectiva. La falta de respuestas por parte de
las autoridades llevé a Martha a contratar los servicios de una
abogada. También solicité a las redes sociales retirar las ima-
genes difundidas por su ex esposo sin su autorizacion y borrar
los perfiles falsos creados por él, hasta el momento tampoco
habia recibido respuesta.

El cuarto caso es de Alejandra, una mujer a quien su ex
novio intimidaba, acosandola virtualmente, realizando co-
mentarios ofensivos en linea, manipulando informacion per-
sonal no autorizada como imagenes y videos, accediendo a su
informacion privada, difundiendo fotografias sin su consenti-
miento y hurtando las contrasefias de sus cuentas en redes
sociales y de sus servicios de telefonia movil.

Para no ceder mds ante las agresiones y amenazas de su
ex pareja Alejandra decide denunciarlo ante las autoridades
policiales, al no encontrar respuesta hace saber a la policia
que su padre es un militar. Su ex pareja fue capturado en un
operativo judicial ordenado inmediatamente y permanecio
dos dias en el calabozo de la SIJIN donde el fiscal que atendié
el caso le hizo firmar un acta de compromiso para no acercar-
se a Alejandra ni volver a ejercer en su contra algun tipo de
violencia como ordena la Ley 1257. Alejandra logré que las
fotografias fueran retiradas de las redes sociales.

En el ultimo capitulo del libro, se presenta una serie de
recomendaciones a partir de los casos documentados y de la
experiencia de Colnodo en la prevencidn, analisis y sensibili-
zacion sobre el reconocimiento de las violencias contra las
mujeres en los espacios digitales.






Capitulo 1

Revision del marco normativo existente

Colombia ha tenido un avance importante en los dltimos
afos en el reconocimiento de las violencias contra las muje-
res como una violacién a los derechos humanos y como un
problema que debe ser abordado por la sociedad y el Estado
de manera prioritaria. Se destacan en este punto las principa-
les normas y politicas publicas que en alguna medida hacen
referencia a la problematica especifica de las violencias con-
tra las mujeres a través de las TIC o que proveen un marco
general de actuacion en esta materia.

El marco legal sobre violencias contra las mujeres en el
pais es la Ley 1257 de 2008 “Por la cual se dictan normas de
sensibilizacion, prevencién y sancién de formas de violencia
y discriminacién contra las mujeres, se reforman los Codigos
Penal, de Procedimiento Penal, la Ley 294 de 1996 y se dictan
otras disposiciones”. Si bien esta ley no contiene previsiones
especificas en relacion con la violencia contra las mujeres
ejercida a través de las TIC, provee un marco general de ac-
tuacién del Estado, asi como una serie de derechos de las mu-
jeres victimas, que puede ser utilizado como referente para la
prevencion y atencion a este tipo de violencia.

Los Lineamientos de la Politica Publica Nacional de Equi-
dad de Género expedidos por el gobierno nacional en el afio
2012 previeron el eje: “Educacién de calidad con enfoque di-
ferencial y acceso de las mujeres a las nuevas tecnologias”,
el enfoque de este eje esta orientado especificamente a la
promocién del acceso de las mujeres a la TIC sin que tenga
ninguna disposicién relativa a la practica de las violencias
contra las mujeres por estos medios.

Con posterioridad, el Documento Conpes 161 de 2013:
“Equidad de Género para las Mujeres”, instrumento de
politica publica social del gobierno colombiano para dar
operatividad a los lineamientos sefialados anteriormente,
previd el eje tematico: Construccién de paz y transforma-
cién cultural, en el cual ordena al Estado el desarrollo de
procesos de formacién orientados a la generacion de com-
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petencias para el uso y apropiacion de las TIC por parte de
las mujeres, el disefio y puesta en marcha de estrategias de
informacién, comunicacién y educacién que contribuyan a
superar la tolerancia social frente a las violencias basadas
en género. De esta manera, la estrategia de abordaje de las
violencias contra las mujeres a través de las TIC por parte
del Estado colombiano tiene su énfasis en la promocién y
la divulgacion.

La ley 1273 de 2009 incluyé en el Cédigo Penal un capi-
tulo sobre delitos informaticos que busca proteger la con-
fidencialidad, integridad y disponibilidad de los datos y de
los sistemas informaticos y creé entre otros, los delitos de
acceso abusivo a un sistema informatico, interceptacion de
datos informaticos, violacién de datos personales y el de su-
plantacién de paginas web para capturar datos personales.
Las penas por estos delitos se agravan, entre otros, cuando
se aprovecha la confianza depositada por el poseedor de la
informacion y cuando se revela o da a conocer la informacion
en perjuicio de otro.

La aplicacion combinada de estos dos marcos normativos
puede ser utilizada efectivamente para atender estas formas
de violencias contra las mujeres en Colombia.

La normatividad constitucional y legal colombiana, asi
como el disefio de las politicas publicas son profusas y en
términos generales se encuentran ajustadas a los principa-
les avances internacionales en relaciéon con la garantia de
los derechos de las mujeres. No obstante, la realidad de su
aplicacién e implementacién es muy precaria, especialmente
en lo relativo a acciones judiciales tendientes a investigar y
sancionar los delitos y a reparar a las mujeres victimas. Esta
situacién esta asociada tanto a la persistencia de imaginarios
sexistas y discriminadores contra las mujeres en la sociedad
colombiana, como a una problematica estructural de alta
impunidad en el pais. El conflicto armado que vive Colombia
desde hace mas de cinco décadas crea una situaciéon de ma-
yor desproteccién para las mujeres por parte de grupos arma-
dos legales e ilegales.

En relacion especifica con las violencias contra las mu-
jeres en su rol de defensoras de derechos humanos en el
marco del conflicto armado, el Documento Conpes 3784 de
2013 denominado: “Lineamientos de politica publica para
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la prevencidn de riesgos, la proteccion y garantia de los de-
rechos de las mujeres victimas del conflicto armado” con-
templa entre sus objetivos la generacién y fortalecimiento
de estrategias de prevencién de riesgos y vulneraciones,
proteccién de los derechos de las mujeres, y garantias de
no repeticién, la promocion del ejercicio de los derechos
ciudadanos de las mujeres victimas en los distintos entor-
nos socioculturales y el fortalecimiento de la articulaciéon
institucional y la oferta dirigida a mujeres victimas del con-
flicto armado.

Dentro de las estrategias para lograr los objetivos sefiala-
dos en relacion con violencias contra las mujeres a través de
las TIC este Documento Conpes incluye el disefio de orien-
taciones para el manejo de archivos de casos de violencia
sexual en el marco del conflicto armado y el desarrollo de
estrategias de autoseguridad y autoprotecciéon con mujeres
victimas que incluyan la difusién de mecanismos de protec-
cion con enfoque de género y la capacitacién a mujeres y a
servidoras y servidores publicos.

Respecto a la normatividad sobre la actividad informati-
ca, los términos y condiciones de actuacion de las empresas
prestadoras de servicios de internet en el pais son goberna-
dos o interpretados de acuerdo con las leyes de Colombia.
No obstante, algunas plataformas son manejadas desde pai-
ses como Estados Unidos, los servidores se encuentran alli y
por lo tanto aplica la legislacion de ese pais. Hasta hace poco
tiempo ninguna de estas plataformas contaba con protocolos
de atencidn a violencias contra las mujeres ni con sistemati-
zacién de datos sobre estos casos. Hoy dia existen algunas
iniciativas y herramientas para que las mujeres puedan de-
nunciar imagenes intimas publicadas sin su consentimiento y
centros de seguridad para denunciar casos de abuso a través
de medios virtuales.

En cuanto a la legislacién sobre violencias contra las
mujeres relacionadas con las TIC, el pais cuenta con un
marco de referencia general (Ley 1341 de 2009 sobre so-
ciedad de la informacion) que contempla estas tecnologias
desde el punto de vista del derecho a su acceso y uso por
parte de las personas usuarias. En lo relativo a la protec-
cion de los derechos de los usuarios y usuarias, esta ley
esta orientada especificamente a garantizar los derechos
derivados del Habeas Data.

Basta de violencia: derechos de las mujeres y seguridad en linea en Colombia
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Esta ley asigna al Ministerio de Tecnologias de la Infor-
macién y las Comunicaciones la responsabilidad de “vigilar el
pleno ejercicio de los derechos de informacién y de la comu-
nicacion, asi como el cumplimiento de la responsabilidad so-
cial de los medios de comunicacién”, lo faculta para “Fijar las
politicas de administracién, mantenimiento y desarrollo del
nombre de dominio de internet bajo el cédigo de pais corres-
pondiente a Colombia -co-, y prevé un control social a las TIC
a través de los “vocales de control social de los proveedores
de redes y servicios de comunicaciones” (Articulo 18).

La entidad encargada en el pais de regular el régimen de
acceso y uso de redes es la Comisién de Regulacién de Co-
municaciones (CRC) adscrita al Ministerio de las TIC (Ley 142
de 1994 modificada por la Ley 134 de 2009). Desde el punto
de vista de control, esta Comisién tiene una importante facul-
tad consistente en la posibilidad de “Requerir para el cumpli-
miento de sus funciones informacién amplia, exacta, veraz y
oportuna a los proveedores de redes y servicios de comunica-
ciones a los que esta ley se refiere” y le otorga una facultad
sancionatoria: “Aquellos que no proporcionen la informacién
antes mencionada a la CRC, podran ser sujetos de imposicién
de multas diarias por parte de la CRC hasta por 250 salarios
minimos legales mensuales, por cada dia en que incurran en
esta conducta, segln la gravedad de la falta y la reincidencia
en su comision”. (Articulo 22 Ley 134 de 2009).

En cuanto a sanciones para los agresores que utilicen
medios informaticos, durante el afio 2009, el Cédigo Penal
Colombiano fue adicionado a través de la Ley 1273, con un
capitulo denominado “De la proteccion de la informacion y
de los datos” referido exclusivamente a atentados contra la
confidencialidad, la integridad y la disponibilidad de los datos
de los sistemas informaticos. Esta ley penaliza con prisién y
multa el acceso sin autorizacién a un sistema informatico, la
obstaculizacién ilegitima de sistemas informaticos, la inter-
ceptacion de datos, el dafio informatico, el uso de software
malicioso, la violacion de datos personales, la suplantacion
de sitios web, el hurto por medios informaticos y la transfe-
rencia no consentida de activos.

No obstante, examinando la legislacion colombiana no
existe ninguna norma juridica, ni politica publica que rela-
cione directamente las violencias contra las mujeres y las
TIC, no hay conexidad entre una y otra. Se carece de una
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ruta de atencién para abordar las violencias contra las mu-
jeres en el marco de las nuevas tecnologias que permita ar-
ticular el trabajo con instituciones, entidades e instrumentos
disefiados para denunciar hechos de violencias y que permi-
tan a su vez, gestionar la formulacién de una propuesta de
intervencién interinstitucional, con fundamento en la inte-
gralidad para la atencién y prevencion de violencias dentro
del marco de las TIC.

Basta de violencia: derechos de las mujeres y seguridad en linea en Colombia
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Capitulo 2

Anadlisis de los casos documentados

En tres de los cuatro casos documentados y que se presen-
tan en esta investigacion los agresores son ex parejas de las
mujeres victimas y utilizaron medios informaticos para ejer-
cer violencia sicolégica. En uno de los casos, la violencia se
centré en la intimidacién verbal a través de mensajes en el
teléfono celular y en redes sociales.

En gran medida la violencia se efectué mediante la uti-
lizacién de cuentas en redes sociales sin autorizacion, para
difundir informacion que perjudicara a las mujeres victimas
y la creacion de perfiles en la red social Facebook a nombre
de las mujeres para publicar fotografias de su cuerpo des-
nudo.

Las finalidades perseguidas por los agresores consistieron
en actos de venganza por haber sido dejados por sus parejas
o de presion para lograr su regreso.

En estos tres casos se utilizo la red social Facebook como
medio para difundir mensajes abusivos contra las mujeres en
la medida que es una de las redes sociales mas difundidas en
el pais, con un alto nimero de personas usuarias y por ello
sirve a los fines de los victimarios de dafiar la imagen de las
mujeres llegando a todos sus contactos posibles.

En uno de los casos, la violencia consistié en amenazas
de muerte por parte de presuntas organizaciones paramili-
tares a través de sucesivos correos electréonicos dirigidos a
la directora de una organizacion defensora de los derechos
de las mujeres y a sus demas integrantes. En los mensajes se
conminaba a la directora a dejar de realizar su trabajo en
defensa de los derechos humanos de las mujeres.

En todos los casos, los medios informaticos fueron herra-
mientas de facil acceso que permitieron a los victimarios oca-
sionar gran dafio a las mujeres victimas.



PRINCIPALES EFECTOS DE LAS VIOLENCIAS

El derecho a una vida libre de violencias para las mujeres
fue principalmente el mas afectado. Asociado a esta afecta-
cion, se violaron los derechos a la intimidad, a la autonomia,
a la honray al buen nombre.

La publicacién de fotografias intimas trajo consecuencias
tales como la inestabilidad emocional de las mujeres victi-
mas y de su entorno familiar cercano, el rompimiento de rela-
ciones actuales, asi como serias dificultades en sus entornos
familiares y sociales. Una de las mujeres victimas lo expresa
de la siguiente manera:

“[...] mi vida social se encuentra en declive por el sefialamiento
y la verglienza publica que estoy padeciendo, mis familiares y
amigos me han sefialado, rechazado y mi integridad y respeto

por mi intimidad e integridad psicoldgica estd vulnerada y se
encuentra en constante amenaza”.

Todas las mujeres experimentaron ansiedad, trastornos de
suefio, pesadillas, sentimientos de intrusién en su privacidad y
el sentimiento de estar siendo observadas y seguidas perma-
nentemente.

Las mujeres victimas también se vieron afectadas patrimo-
nialmente en tanto todas ellas sefialan haber experimentado
una baja sensible en su capacidad de trabajo y concentracion.
En uno de los casos, la mujer perdid su trabajo luego de que
las fotos intimas difundidas publicamente por su ex pareja
fueran conocidas en su entorno laboral.

En el caso de la directora de la organizacién de mujeres ame-
nazada por grupos paramilitares el impacto se incremento por su
responsabilidad respecto de las demas integrantes de la organi-
zacién. Uno de los efectos quiza mas delicados en este caso tuvo
que ver con las dudas que se empezaron a sentir frente al origen
de las amenazas, lo que creé un ambiente de desconfianza entre
las integrantes de la organizacion y las mujeres con las que traba-
jaban. De igual manera, en lo relativo al uso de medios electréni-
cos, el impacto se expresé en la duda sobre como usar el correo
electronico y se incremento la prudencia respecto de lo que se
escribia y lo que se hablaba a través del teléfono celular.

Basta de violencia: derechos de las mujeres y seguridad en linea en Colombia
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ACTORES CLAVE Y SU RESPUESTA A LA VIOLENCIA
DIGITAL CONTRA LAS MUJERES

Los primeros recursos contemplados por las mujeres victi-
mas estuvieron asociados a la necesidad de proteccion, cam-
po en el cual la Policia Nacional juega un papel protagénico;
y a la demanda de justicia, ambito en el cual la primera insti-
tucién responsable es la Fiscalia General de la Nacién en su
condicién de ente responsable de la investigacién criminal en
el pais.

En dos de los casos documentados, las oficinas de la mujer
de las alcaldias jugaron un importante papel en la asesoria y
acompafiamiento sensible y acertado a las mujeres victimas.

La actuacion de la policia puede ser calificada como defi-
ciente exceptuando uno de los casos, en el que por vinculos
del padre de la mujer victima con la policia, su peticién surtié
trdmite y se consigue la captura del agresor, en este caso se
logré un compromiso del agresor en el sentido de suspender
sus conductas a través de medios electrénicos y de retirar las
fotos donde aparecia el cuerpo desnudo de la mujer victima,
asi como la promesa de no volver a ejercer violencia en su con-
tra. En otro caso, la mujer se encontré con que las autoridades
policiales a las que acudié no tenian idea de cémo actuar.

En el caso relativo a amenazas por grupos paramilitares,
ademas de la solicitud de investigacion de los hechos ante
la Fiscalia General de la Nacion, la organizacion de mujeres
solicité Medidas Cautelares ante la Comisién Interamericana
de Derechos Humanos (CIDH), este organismo internacional
solicito al Estado colombiano tomar medidas para garantizar
la vida e integridad fisica de las integrantes de la organiza-
cion e informar sobre las acciones adoptadas.

Las medidas cautelares solicitadas hicieron referencia a:

 Respaldo politico a la actividad de las lideresas.

 Caracterizacion adecuada de los grupos responsables de
las amenazas.

« Medidas para el restablecimiento de derechos: justicia, sa-
lud, educacion, trabajo.
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 Proyecto productivo para ganar independencia econémica.
« Atencidn psicosocial.
 Acceso a formacién académica en sistemas informaticos.

« Medidas materiales de proteccion.

En alguna oportunidad se solicitaron al gobierno recursos
para medidas informaticas de seguridad sin que se lograra
una respuesta positiva. Hasta el momento de la realizacion
de la investigacion, las Unicas medidas implementadas se
relacionaban con elementos materiales de proteccién tales
como teléfonos celulares y transporte seguro.

Por otra parte, en tres de los casos en los cuales la violen-
cia fue denunciada ante la fiscalia, las denunciantes sefialan
inaccioén por parte de esta institucion. En cuanto a reparacio-
nes, ninguna de las mujeres victimas se considerd reparada.

En uno de los casos documentados, la mujer victima so-
licité al prestador de servicios de internet, que las fotos no
autorizadas por ella fueran eliminadas de la red sin obtener
respuesta alguna.

En términos generales, los intermediarios de internet que
operan en el pais actian conforme a una normatividad ge-
neral que prohibe al usuario, cliente y/o suscriptor el uso in-
debido de sus servicios (a través de su correo electrénico o
su direccion IP por ejemplo) o todo acto que atente contra
la intimidad de la persona, la inviolabilidad de las comunica-
ciones y/o que constituya una conducta ilegal, amenazadora,
extorsiva, acosadora, abusiva, hiriente, injuriosa, calumniosa,
vulgar, obscena o grosera, o cualquier actividad o acto que
transgreda un deber legal o que configure un hecho punible.
Aunque aun falta generar rutas de atencion especificas para
denuncias relacionadas con violencias contra las mujeres,
hay cada vez mas interés en incluir herramientas y servicios
donde las personas y en casos especificos las mujeres puedan
denunciar abusos (por ejemplo la difusién de imagenes inti-
mas sin la autorizacion de las mujeres).

Las empresas proveedoras de servicios de internet no pue-

den realizar acciones dirigidas a intervenir la informacién de
sus usuarios/as sin que exista una orden judicial, instrumen-
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to necesario para iniciar el protocolo de investigacion, de lo
contrario violarian la ley porque estarian transgrediendo la
privacidad de las personas. Estas empresas pueden rastrear
la IP desde donde se envié el contenido abusivo, pero esto no
lo pueden hacer por iniciativa propia, la persona usuaria es-
tablece la queja o la denuncia ante la autoridad competente
y ésta solicita las pruebas a la empresa. Se trata de un tema
probatorio, tiene que existir una denuncia justificada y esto
tiene que ser con una orden judicial.

En el caso de las amenazas por parte de grupos paramili-
tares, la actuacién de la empresa prestadora de servicios de
internet a través de la cual fueron remitidos los correos no
facilité la ubicacidn de los remitentes de las amenazas y obs-
taculizé la investigacién por dos razones: una, porque al ser
consultado sobre estos hechos responde negativamente y por
otra porque la respuesta es remitida de manera tardia para
los efectos de la investigacion (dos afios después de que dicha
informacion fue solicitada por la fiscalia).

DINAMICA DE LA JUSTICIA

En dos de los casos documentados, un obstaculo inicial
para la efectividad de la justicia fue sefialado por las mujeres
victimas como el desconocimiento de la normatividad perti-
nente por las y los servidores/as publicos encargados de darle
aplicacion, asi como por parte de ellas mismas, quienes avo-
cadas a actuar como consecuencia de las acciones en su con-
tra, desconocian las autoridades responsables de atenderlas,
las normas de las que disponen para buscar la garantia de sus
derechos, las rutas de denuncia y las sanciones previstas para
sus agresores. Una de las mujeres afirma:

“[..] no sabia qué podia hacer [...] en parte porque uno
estd acostumbrado a que la gente le reste importancia,
se normaliza tanto que uno también tiende a restarle
importancia. Pero fue la gente la que me dijo que hiciera
algo, que entrara en contacto con las autoridades”.

En el caso de amenazas por grupos paramilitares, las mu-
jeres de la organizacién amenazada tenian conocimiento de
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sus derechos y sobre las acciones pertinentes tanto en el am-
bito interno como en el internacional al que acudieron para
la solicitud de medidas cautelares tendientes a su proteccion.

En otro de los casos, la mujer victima resalta los siguien-
tes factores positivos: claridad de las leyes, las conocid y las
exigid, agilidad de los procesos juridicos, apoyo de amigos,
familiares y otras personas entre las cuales se encuentran
funcionarias de la alcaldia que le ayudaron a tomar concien-
cia de la situacion y a conocer sus derechos y las leyes que la
protegen como mujer.

Superado este primer obstaculo, las mujeres se encontra-
ron con laimpunidad generalizada en la administracién de jus-
ticia en el pais como marco en el cual se adelantaron las actua-
ciones en los cuatro casos documentados. A esta situacion se
suman los criterios sexistas y discriminadores con los que tanto
la policia en su condicién de garante de la proteccion de las
mujeres, como la fiscalia en su condicién de ente investigador
asumieron en las actuaciones que les correspondieron.

La actuacién de la fiscalia en los casos denunciados no ha
tenido ninguna efectividad. Al respecto una de las mujeres
afirma:

“Yo seré una victima mads porque no hay avance ni una
notificacién por parte de las autoridades, iran a archivar el
caso y a garantizarme solamente impunidad”.

Otra de las mujeres sefiala:

“Encontré una cantidad de limitaciones [...] me dijeron que
eso no era problema de ellos, que si no habia justicia para
los colombianos menos para un ciudadano norteamericano?,
incluso me censuraron en el CAVIF? sobre el porqué

me habia dejado tomar ese tipo de fotos y quienes me
preguntaron eran hombres”.

1 Elagresor es de nacionalidad estadounidense.

2 CAVIF: Centro de Atencidn a la Violencia Intrafamiliar de la Fiscalia
General de la Nacioén.
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En cuanto al caso relacionado con amenazas por parte de
grupos paramilitares, hasta comienzos del afio 2014, no exis-
tia algun avance significativo en la investigacion adelantada
por la fiscalia pese a que entre el 2009 y el 2013 se habian
presentado 10 denuncias por las amenazas. La fiscalia solo
ha hecho indagaciones preliminares para acceder al remiten-
te de las amenazas, sin éxito, porque después de realizar la
inspeccidn judicial a los equipos de la organizacién, se afirmé
que no era posible llegar al remitente y la fiscalia paralizé su
actividad.

Basta de violencia: derechos de las mujeres y seguridad en linea en Colombia



Capitulo 3

Casos documentados

ANTONIA ES ViCTIMA DE LA DESPROTECCION DE LAS
DEFENSORAS DE DERECHOS HUMANOS EN COLOMBIA

Antonia® es una mujer de 55 afios de edad, divorciada, con
dos hijas, es abogada con estudios de postgrado, activista so-
cial en derechos de las mujeres, fundadora y actual directora
de la organizacién Mujeres Insumisas“.

Mujeres Insumisas es una organizacion feminista colom-
biana, creada en 1998 para avanzar en la consolidacién del
movimiento de mujeres y trabajar por los derechos de las vic-
timas de violencias y discriminacién por el hecho de ser mu-
jeres, en ambitos privados, publicos y del conflicto armado,
para la ampliacién de su ciudadania y la plena vigencia de
sus derechos humanos, la transformacién de su posicién en la
sociedad y la consolidacién de su participacién politica.

Cuando comenzaron a llegar amenazas a través de correos
electrénicos provenientes de grupos paramilitares, en las que
se declaraba objetivo militar a la organizacién de mujeres Li-
derada por Antonia, su reaccion fue reunir a todas las integran-
tes para conocer sus impresiones, temores y alternativas para
afrontar la situacion. Las reacciones fueron de relativa calma
pese a la gravedad de los hechos, pues por el trabajo de la or-
ganizacion, todas eran muy conscientes de que las amenazas
podrian materializarse en hechos tales como violencia sexual
y asesinatos, entre otras agresiones en su contra.

Decidieron denunciar los hechos ante la fiscalia. También
solicitaron Medidas Cautelares® ante la Comisién Interameri-

3,4 Todos los nombres han sido cambiados para proteger la privacidad de
las personas y organizaciones implicadas.

5 Las Medidas Cautelares son un mecanismo de proteccién ordenado a
los Estados que hacen parte de la Organizacion de Estados Americanos
(OEA) por parte de la Comisién Interamericana de Derechos Humanos,
con el fin de que protejan a personas en riesgo o victimas de violaciones
a sus derechos humanos.
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cana de Derechos Humanos (CIDH), las cuales fueron conce-
didas el 8 de abril de 2010, y en consecuencia, este organismo
internacional solicité al Estado colombiano adoptar medidas
para garantizar la vida e integridad fisica de las integrantes
de la ONG® e informar sobre las acciones adoptadas. Ademas
de esto se establecié un protocolo de autoproteccion.

Si bien, ante cada amenaza nueva (entre el afio 2009 y el
2012 continuaron llegando correos amenazantes) se presentd
la respectiva denuncia. Hasta la fecha las investigaciones no
arrojan ningun resultado y el caso permanece en la impunidad.

De acuerdo con el gobierno nacional’, para el afio 2013,
las amenazas y ataques contra mujeres y organizaciones que
reivindican derechos y/o que ejercen liderazgo, contindan
siendo reportadas en espacios de trabajo como la Unidad
para la Atencion y Reparacion Integral de las Victimas (UA-
RIV), la Consejeria Presidencial para la Equidad de la Mujer -
(CPEM) y la Unidad Nacional de Proteccién (UNP), entre otras
entidades. Igualmente, hay un incremento de riesgos y ame-
nazas contra mujeres que exigen sus derechos tanto a nivel
nacional como local, asi como el uso de la violencia sexual en
contra de las mujeres lideresas y/o sus hijas®.

A su vez, la Corte Constitucional en el Auto 098 de 2013°
reiteré su preocupacion al respecto y describié hechos re-
cientes que evidencian la gravedad de estas amenazas.

6 Junto con la solicitud de Medidas Cautelares para la ONG se solicitaron
también medidas para proteger a otras dos mujeres con las que la orga-
nizacion adelanta actividades. Estas medidas también fueron concedidas
pero no nos referiremos a ellas por tratarse de casos particulares que si
bien hacen parte del contexto han tenido un tratamiento especifico.

7 Documento CONPES 3784 de 2013. Los documentos CONPES son emiti-
dos por el Consejo Nacional de Politica Econémica y Social adscrito al
Departamento de Planeacion Nacional y tienen por finalidad sefialar la
politica del gobierno sobre diversas temdticas y sectores.

8 Aunque este modus operandi contra mujeres lideres se documenta a
través de diversas fuentes las motivaciones no son claras. Para las orga-
nizaciones de mujeres, esta violencia se asocia con prdcticas sexistas y
discriminatorias contra las mujeres, patrones que se ven agravados en
los conflictos armados.

9 Los Autos son pronunciamientos de la Corte Constitucional colombiana
emitidos en el marco del seguimiento a sentencias emitidas por ese
mismo tribunal
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VIOLENCIAS ENFRENTADAS

En el afio 2009, comenzaron a ser amenazadas la ONG
Mujeres Insumisas y su directora Antonia a través de mensa-
jes de texto, correos electrénicos y panfletos distribuidos de
manera electrénica.

Entre los afios 2009 y 2012 la ONG recibié 12 correos elec-
trénicos amenazantes en los cuales se les conminaba a dejar
de realizar el trabajo de defensa de derechos humanos de
las mujeres. Esos panfletos llegaron via electrénica, dirigidos
principalmente al correo institucional y al correo personal de
Antonia. Algunas de las amenazas fueron suscritas por “las
aguilas negras” y otras por “los rastrojos”, autodenominacion
de dos grupos paramilitares existentes en Colombia. (Ver re-
cuadro)

Los correos fueron remitidos colectivamente a la ONG Mu-
jeres Insumisas, a colectivos, personas y victimas organizadas
vinculadas a la defensa de los derechos humanos y los dere-
chos de las mujeres. De manera simultanea con los correos se
presentaron actos de hostigamiento y ataques contra mujeres
con las cuales Mujeres Insumisas trabajaba. Se conocié de por
lo menos tres mujeres lideresas victimas de violencia sexual
cometida por desconocidos, robo de informacién, seguimien-
tos a lideresas regionales y nacionales, incluido el asesinato
del hijo de una de ellas, que presumiblemente se relaciona
con las actividades de la madre.

La ONG impulsa un Observatorio de Derechos Humanos
de Mujeres en Situacion de Desplazamiento en coordinacion
con otras organizaciones, entre ellas la Red de Empodera-
miento de Mujeres en Cartagena, en el departamento de Boli-
var, y el Colectivo de Mujeres del Valle del Cauca. Estas orga-
nizaciones también fueron victimas de amenazas via correo
electrénico.

A continuacién se transcriben apartes del contenido de

uno de los correos recibidos:

“Debido a la reiterada desobediencia de parte de
las organizaciones descritas en el comunicado
N°009 de 2011 donde se les advierte la campaina

Basta de violencia: derechos de las mujeres y seguridad en linea en Colombia

27



28

de lavado de cerebro®® en que estan comprome-
tidas estas organizaciones por toda la geografia
de Colombia con mds presencia en Narifo, norte
y centro del Valle, y eje cafetero, Tolima, Guajira,
costa Caribe, Bogotd, corrompiendo mentes con
sus ideologias que alteran el orden publico.

Reiteramos no nos hacemos responsables por lo
que pueda pasarle a los lideres de estas organiza-
ciones, sus directivas y sus colaboradores ya que
empezamos a exterminar a cada uno de ellos sin
piedad no permitiremos que dafen la politica de
nuestro presidente haciendo exigencias sobre la
ley de victimas y tierras serd declarado objetivo
militar por mas protegido que se encuentre [...]

EN ALGUN LUGAR DE COLOMBIA MAYO 05 DE 2012
NUESTRA LUCHA SERA DESDE EL PRINCIPIO HASTA EL
FIN CONTRA NUESTROS ENEMIGOS LAS FARC Y EL ELN
COMO SUS ORGANIZACIONES AMIGAS

‘GRUPO ARMADO LOS RASTROJOS - COMANDOS URBA-
NOS™.

AFECTACIONES EN LA VIDA DE ANTONIA Y LA ORGANIZACION

En el plano personal, Antonia al igual que las demas com-
pafieras de trabajo, experimenté un impacto fuerte incre-
mentado por la responsabilidad institucional que tenia como
directora de la organizacién. Tuvo pesadillas, trastornos de
suefio, sintié ansiedad, inseguridad angustia e irritabilidad y
un sentimiento de exposicién y de intrusién en la privacidad,
como si ella y las integrantes de la organizacién estuvieran
siendo observadas permanentemente, desde que iban hacia
la oficina hasta que llegaban a sus casas.

Uno de los efectos quizd mas delicados de lo que se vi-
vié tuvo que ver con las dudas que se empezaron a percibir
frente al origen de las amenazas, que condujeron a examinar
cada uno de los procesos que llevaba la instituciéon buscando

10 Lavado de cerebro se refiere a las posiciones criticas de las ONG contra
las politicas del gobierno
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en cual de ellos podian estar mujeres directa o indirectamen-
te relacionadas con las amenazas. De otro lado, el incremen-
to en las medidas de seguridad para el ingreso a la entidad
evidencié la desconfianza que antes no existia.

En cuanto al uso de medios electrénicos el impacto se
manifestd en la duda sobre cémo usar el correo electrénico,
incluso en algunas oportunidades se intento encriptar la infor-
macién, también se incrementd la prudencia respecto a lo que
se escribia y lo que se hablaba a través del teléfono celular.

OBSTACULOS PARA OBTENER JUSTICIA

El principal obstaculo detectado consistié en la impunidad
persistente en las investigaciones penales que indagan sobre
las causas, autores y méviles de las amenazas. Hasta comien-
zos del afio 2014, el estado de las investigaciones muestra
una impunidad total por cuanto no existe ninglin avance sig-
nificativo en la investigacién adelantada por la fiscalia.

Hasta el 2013 la ONG habia presentado ante la Fiscalia 96
de la Unidad de Derechos Humanos encargada de la investi-
gacion, 10 denuncias por las amenazas en su contra, sin que
frente a la primera de ellas, existiera algln resultado investi-
gativo importante.

Hasta la fecha, la Unica diligencia adelantada por la fis-
calia tendiente a esclarecer los hechos denunciados, fue la
indagacion sobre el origen de las direcciones IP de las cuales
fueron remitidos algunos de los panfletos amenazantes, la
cual fue adelantada por el equipo de delitos informaticos en
octubre de 2011, un afio y medio después de haber solicitado
dicha prueba.

Con respecto a las medidas cautelares ordenadas por la
Comisidn Interamericana de Derechos Humanos, lo primero
que se noto fue la ausencia de un procedimiento establecido
en el Estado Colombiano para el cumplimiento de las mis-
mas. Ademas, a pesar del hecho de que la CIDH determiné
la presencia de riesgo, el Estado llevé a cabo una nueva de-
terminacion del riesgo para establecer la necesidad de las
medidas de proteccion, lo cual era equivalente a establecer
las condiciones de la orden de la CIDH. Otro obstaculo que
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contribuye a la impunidad ha sido la caracterizacion de los
grupos armados responsables de las amenazas como delin-
cuentes comunes o relacionados con el narcotrafico, negan-
do su caracter de grupos paramilitares organizados, que me-
recerian una investigacion en su contexto.

ESTRATEGIAS PARA LA BUSQUEDA DE APOYO

La organizacién trabajoé para disefiar y poner en practica
medidas de autoproteccién, asi como una cadena de atencién
entre todos los miembros del equipo de la ONG. Ellos crearon
un comité de protecciéon que elaboré un “Protocolo de Pre-
vencion y Proteccién”, con recomendaciones generales sobre
el manejo de bases de datos, la movilizacion hacia y desde la
oficina, informacién de localizacién permanente para el equi-
po, instrucciones especificas para los viajes y recomendacio-
nes sobre la confidencialidad de la informacién en las redes
sociales, entre otros.

Dada la naturaleza de la organizacién que esta orienta-
da a defender los derechos humanos de las mujeres con én-
fasis en el derecho a la justicia, se actué tanto en el dmbito
penal interno a través de la interposicion de una denuncia
penal ante la Fiscalia General de la Nacién solicitando la in-
vestigacion de los hechos y las sanciones correspondientes;
como a nivel internacional, ante la Comisién Interamericana
de Derechos Humanos (CIDH) solicitando la expedicién de
medidas cautelares para la proteccion de las personas inte-
grantes del equipo de la ONG y de otras dos mujeres lidere-
sas regionales que estaban siendo amenazadas.

Paralelamente a estos hechos, las organizaciones de mu-
jeres estaban participando con el Estado en un proceso par-
ticipativo de construccion de la politica publica para mujeres
en el pais, este espacio posibilité la interlocucion fluida con
diversas entidades estatales que hacian parte del proceso.

Ademas de una comunicacién constante y permanente
al interior del equipo de coordinacidn, se sostuvo un intenso
contacto con otras organizaciones que ya habian sido amena-
zadas antes, con el fin de conocer sus estrategias. Se hicieron
varias reuniones que tuvieron como fruto una sesién conjunta
ante la CIDH.

Basta de violencia: derechos de las mujeres y seguridad en linea en Colombia



VACIOS EN LAS LEYES NACIONALES

En el caso de la ONG Mujeres Insumisas, el hecho de que
las amenazas contra la organizacién fueran realizadas a tra-
vés de medios electrénicos, ha sido asumido por la Fiscalia
General de la Naciéon como un elemento de contexto dentro
de la investigacion penal. Es decir que esta circunstancia no
ha tenido relevancia para la caracterizacion misma de la con-
ducta denunciada. Esto se explica por cuanto no existe en la
legislacion penal colombiana previsién alguna en relacién
con la utilizacion de las TIC para la realizacién de este tipo
de conductas ilicitas.

Tampoco la ONG en sus denuncias y peticiones a la Co-
misién Interamericana de Derechos Humanos ni al gobierno
nacional, ha hecho énfasis especifico en la utilizacién de las
TIC como medio para ejercer violencias contra las mujeres. Al
respecto, Antonia reflexiona:

“Una mayor atencién a la problemdtica de las violencias
contra las mujeres a través de las tecnologias de las
comunicaciones, tanto por parte de las organizaciones de
mujeres, como del Estado, podria redundar en la inclusion
de medidas de proteccion especificas en el programa de
proteccién para mujeres victimas y defensoras de derechos
humanos que se estd disefiando actualmente por parte del
Ministerio de Interior con la participacion de organizaciones
de mujeres”.

Ubicados en un plano hipotético segln el cual, si en el
caso en estudio, la utilizaciéon de las TIC hubiera sido contem-
plada como un elemento determinante para el ejercicio de
la violencia contra defensoras de derechos humanos, a con-
tinuacioén se describe el estado del arte actual en cuanto a
legislacion para el acceso a la justicia en tres ambitos:

a. Legislaciéon administrativa en cuanto a regulacién y control
sobre la utilizacién de las TIC. La legislacién mas reciente
respecto de las TIC cuenta con un marco de referencia ge-
neral (Ley 1341 de 2009 sobre sociedad de la informacién),
que contempla estas tecnologias desde el punto de vista
del derecho a su acceso y uso por parte de las personas
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usuarias ™. En lo relativo a la proteccion de los derechos de
los usuarios, esta ley esta orientada especificamente a ga-
rantizar los derechos derivados del Habeas Data, sin tomar
en consideracioén situaciones como las descritas en el caso
en estudio, en el cual las tecnologias de la informacién y
las comunicaciones fueron utilizadas como medios espe-
cificos para la comisién de hechos delictivos tales como la
realizacién de amenazas contra la vida e integridad de las
mujeres destinatarias.

b. Herramientas previstas por la legislacion penal. Durante el
afio 2009, el Cédigo Penal Colombiano fue adicionado a tra-
vés de la ley 1273, con un capitulo denominado “De la pro-
teccién de la informacion y de los datos” referido exclusiva-
mente a atentados contra la confidencialidad, la integridad
y la disponibilidad de los datos de los sistemas informaticos.

De acuerdo con esta normatividad penal, no existe legis-
lacion especifica para proteger a las mujeres victimas de
violencia a través de las TIC.

c. Legislacién sobre violencia contra las mujeres relaciona-
da con las TIC. Las amenazas y otros actos de violencia
contra las mujeres a través de las TIC podrian ser cubier-
tos por la Ley 1257 de 2008 sobre violencias contra las
mujeres, especialmente en lo relacionado con violencia
psicolégica, sin embargo, esta regla se refiere especifica-
mente a la violencia doméstica, en ese sentido se requiere
que la mujer victima y su agresor pertenezcan a la misma
familia.

Especificamente en relacién con la violencia contra las
mujeres en su calidad de defensoras de los derechos hu-
manos en el contexto del conflicto armado, el Documento

11 Articulo 4 ley 1341 de 2009: Proteccién de los derechos de los usuarios.
El Estado velard por la adecuada proteccion de los derechos de los
usuarios de las Tecnologias de la Informacién y de las Comunicaciones,
asi como por el cumplimiento de los derechos y deberes derivados del
Hdbeas Data, asociados a la prestacién del servicio. Para tal efecto, los
proveedores y/u operadores directos deberdan prestar sus servicios a
precios de mercado y utilidad razonable, en los niveles de calidad esta-
blecidos en los titulos habilitantes o, en su defecto, dentro de los rangos
que certifiquen las entidades competentes e idéneas en la materia y con
informacién clara, transparente, necesaria, veraz y anterior, simultanea
y de todas maneras oportuna para que los usuarios tomen sus decisiones.
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Conpes 3784 de 2013 “Directrices para las politicas publi-
cas de prevencion de riesgos, proteccion y garantia de los
derechos de las mujeres victimas del conflicto armado” tie-
ne entre sus objetivos la creacion y el fortalecimiento de
las estrategias de prevencion de riesgos y violaciones, pro-
teger los derechos de las mujeres, y garantizar la no repe-
ticion; la promocién de los derechos de ciudadania de las
mujeres victimas en diferentes entornos socioculturales; y
el fortalecimiento de las interacciones institucionales y el
apoyo disponible para las mujeres victimas del conflicto
armado.

DEFICIENCIAS EN LOS PROCEDIMIENTOS POR PARTE DE LAS
AUTORIDADES

En cuanto a las actuaciones de la fiscalia tendientes a es-
tablecer el remitente de las amenazas circuladas a través de
los correos electrdnicos, seglin se desprende de los informes
rendidos a la Comisién Interamericana de Derechos Huma-
nos, en el marco del seguimiento a las medidas cautelares,
la inspeccidn judicial a los equipos de la ONG, no dio ningun
fruto. Seglin la ONG:

“Al momento de llevar a cabo la revisién de las cuentas

de correo electrénico y los equipos de la organizacion, ya
habian desaparecido insumos determinantes para lograr un
resultado relevante, debido entre otras razones, al retraso en
la practica de la diligencia”.

Segln sefiala Antonia:

“Después de que la fiscalia realizé la inspeccién judicial
afirmé que no era posible llegar al remitente de las
amenazas porque estas habian sido remitidas desde un
lugar publico, un café internet, y ademds que no se podia
identificar al responsable porque la casa matriz era
internacional (esta direccidn salié de Estados Unidos) y que
entonces no se podia hacer nada”.
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En su momento, la fiscalia remitié comunicacién a la casa ma-
triz en Estados Unidos solicitando informacién sobre el remitente.
Dos afios después de la solicitud, la casa matriz negé dicha infor-
macion. En cuanto a las amenazas procedentes de una direccion
IP en la ciudad de Bogot3, la fiscalia informé a la ONG que no se
podia hacer nada porque se trataba de un café internet.

CUESTIONES CLAVE

Dado que el caso de las amenazas contra la ONG fue pues-
to en conocimiento de la Comisién Interamericana de Derechos
Humanos, las denuncias interpuestas ante la Fiscalia General de
la Nacién fueron atendidas con prontitud y diligencia aunque de
manera infructuosa porque atn no hay resultados. El hecho de
que las medidas cautelares obligaran la presencia de la fiscalia
en las reuniones de la cancilleria en las que estan también las
victimas'?, obligd a que la fiscalia rindiera cuentas. Al respecto,
Antonia sefiala como el punto maximo de avance, el pronuncia-
miento de la fiscalia en una reunién con diversas organizaciones
en la que afirmaron que la ONG Mujeres Insumisas, habia sido
seleccionada como un caso prioritario, no obstante, este anun-
cio se considera una actitud meramente formalen tantoque ala
fecha no hay resultados de la investigacion.

Antonia evidencia también la desarticulacién entre las
entidades estatales: “A partir de la denuncia hubo multiples
visitas a la ONG, nos quejamos ante la Cancilleria®* por la
cantidad de visitas que tuvimos de diversas dependencias
de la Policia Nacional sin ninguna articulacién entre ellos.
Tampoco vimos que hubiera articulacion entre las demas de-
pendencias estatales que tenian conocimiento de los hechos,
entre ellas: la Unidad Nacional de Derechos Humanos de la
Fiscalia, la Unidad Nacional de Proteccién del Ministerio del

12 En estas reuniones de seguimiento a las Medidas Cautelares hacen pre-
sencia entidades como la Fiscalia General de la Nacidn, la Policia Nacio-
nal, el Ejército, los ministerios de gobierno, incluida la Unidad Nacional
de Proteccidn, la Procuraduria y la Defensoria del Pueblo, entre otras.
También participan las personas beneficiadas por las medidas cautelares
o provisionales del caso.

13 La Cancilleria interviene en estos casos cuando existen Medidas Caute-
lares ordenadas por la CIDH y hace reuniones a las que asisten represen-
tantes del gobierno, de las entidades responsables de proteccion entre
ellas la Fiscalia General de la Nacién y de las victimas.
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Interior, el Programa de Derechos Humanos de la Presidencia
de la Republica y la Consejeria para la Equidad de la Mujer”.

Otro de los problemas detectados por la organizacién
fue el tramite fragmentado del caso. Inicialmente, a cada
hecho de amenaza que fue informado a la fiscalia se le dio
trdmite de manera independiente sin tener en cuenta que
se trataba de un caso que debia ser considerado de mane-
ra integral. Unas amenazas se encontraban en la Unidad de
Derechos Humanos y otras en la Unidad BACRIM*, Fue ne-
cesario que se solicitara de manera reiterada por parte de la
ONG la acumulacion de las investigaciones en la Unidad de
Derechos Humanos para que se juntaran todos los procesos.
Tal era el nivel de descoordinacién al interior de la fisca-
lia que quienes conocian de unas denuncias no sabian de la
existencia de las otras.

La ONG Mujeres Insumisas manifiesta que mientras se
realizaban estas investigaciones, el gobierno del entonces
presidente Alvaro Uribe Vélez hacia permanentes declara-
ciones estigmatizando y sefialando a las victimas y defenso-
res de derechos humanos como aliados y aliadas de la gue-
rrilla. De igual manera, el Poder Ejecutivo y otras entidades
de seguridad y control insistian en negar la existencia de
grupos paramilitares asi como en minimizar las amenazas
de éstos, lo que, en opinion de la ONG, dificulté la investiga-
cion de los hechos.

Las amenazas contra la ONG Mujeres Insumisas y otras
organizaciones, asi como contra mujeres victimas de viola-
ciones a los derechos humanos, generé acciones conjuntas
que posibilitaron un fortalecimiento de la articulacién entre
organizaciones de mujeres victimas y defensoras, quienes con
el acompafiamiento de la Defensoria del Pueblo, han venido
realizando de manera sistematica, una acciéon de incidencia
conjunta a través de la cual se ha logrado que el gobierno
nacional, a través del Ministerio del Interior y con la parti-
cipacion de estas organizaciones, formule un programa de
proteccion especifica para mujeres victimas y defensoras que

14 Unidad creada al interior de la Fiscalia General de la Nacién para inves-
tigar hechos cometidos por lo que desde el Estado se denominé Bandas
Criminales — BACRIM, nombre con el que comenzaron a ser llamados los
grupos paramilitares de manera posterior a un proceso de desmoviliza-
cién de algunos de ellos.
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estd préximo a ser expedido. No obstante, dicho programa no
incorpora medidas de proteccion en relacion con violencia
contra las mujeres a través de las TIC.

IRENE HACE VALER SU DERECHO A NO SER
CONFRONTADA CON SU AGRESOR

Irene > es una joven de 22 afios de edad, soltera y sin hijos.
Estudia lenguas modernas y literatura, es profesora particular
de idiomas y realiza traducciones y correcciones de estilo.

Meses después de terminar su noviazgo con Felipe, Irene dio
inicio a una nueva relacién sentimental. Un dia camino a la uni-
versidad en la cual los tres adelantaban sus estudios profesiona-
les, Irene y su novio se encontraron con Felipe quien los insultd
y amenazo. Ellos continuaron su camino y consultaron sobre las
acciones que podrian adelantar las autoridades universitarias al
respecto, sin obtener ningun resultado. Durante el transcurso del
dia, Irene recibié nuevos insultos y amenazas de Felipe a través
de mensajes de texto en su celular y en su pagina de facebook.

Pensando que si denunciaba tendria que confrontar per-
sonalmente a su agresor, a quien temia, Irene habia decidido
no adelantar ninguna accién judicial. No obstante, después
de ser asesorada sobre sus derechos, entre ellos, a no ser con-
frontada con su agresor, decidié acudir ante una Inspeccién
de Policia para que conminaran al agresor a que no se le acer-
cara. Pese a que los trdmites fueron muy lentos y engorrosos,
principalmente por el desconocimiento del inspector de po-
licia sobre la normatividad legal pertinente, asi como por no
darle la importancia a los hechos, lrene con su persistencia
logré que el agresor fuera citado y conminado a no acercarse.
Felipe ha permanecido alejado y cesé sus amenazas.

VIOLENCIAS ENFRENTADAS

Felipe es un fisiculturista con el que Irene habia terminado
su relacién sentimental el afio anterior. Al parecer él no se

15 Todos los nombres han sido cambiados para respetar la privacidad de
las personas implicadas
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habia enterado que ella tenia una nueva pareja. El dia de la
agresién en un primer momento los observé sin hablar y ellos
siguieron caminando, luego reacciondé y dijo a Irene en inglés,
idioma en el que se relacionaban: “esto fue todo el tiempo
que te tardaste en olvidarme”. Ella, a pesar de su miedo le
contesto: “si, lo siento, por favor vete”. En un primer momento
él hizo el ademan de marcharse pero se dio vuelta y comenzé
a insultarla a ella y a su novio, le dijo “maldita puta” y otras
palabras agresivas. Los adjetivos calificativos que empled
para referirse a ella fueron “maldita perra” (fucking bitch) y
“maldita puta” (fucking whore).

Esto fue frente a unas 25 personas, estaba incluso uno de
los guardias de seguridad de la universidad. Irene comenzé a
temblar, su novio, quien trabaja con una organizacién social
de estudiantes de la universidad en la que hay psicélogas y
otros profesionales, la llevé donde una de ellas quien conver-
s6 con Irene durante aproximadamente una hora. Mas tarde,
Irene, quien seguia en compafiia de su novio y la psicéloga,
mird su celular y se encontré con varias llamadas perdidas
y un mensaje de voz de su ex novio. Como no se sinti6 en ca-
pacidad de escucharlo, lo hizo la psicéloga quien se mostré
serena y le pidié que no lo borrara. En el mensaje de unos 80
segundos, en términos generales la acusaba de haber conse-
guido una nueva pareja y se lamentaba pues consideraba que
eso era incorrecto. Se referia a la pareja actual de Irene como
un “imbécil” (dumbass) y un “gordo” (fat-ass), y se referia a ella
como una “maldita puta” (fucking whore).

Mas tarde, a la hora del almuerzo, cuando Irene se encon-
tré en compaiiia de su novio y una mujer de la organizacién so-
cial universitaria que la estaba asesorando, recibié un mensaje
en una red social leido desde su celular. Era un nuevo mensaje
ofensivo de su ex novio, que la puso mas nerviosa, en el mensaje
la acusa de haber conseguido una nueva pareja en un tiempo
que él consideraba demasiado corto y se referia a ella diciendo
que es “mas que escoria” (You are beyond scum), que es “una
perra vestida de santa” (a bitch dressed as a saint); una “estu-
pida, sadica, abusiva, maldita puta” (stupid sadistic abusive fuc-
king whore). Se refirié a su cuerpo como un “sucio burdel” (che-
ap brothel). En cuanto a su novio lo describié como “la primera
cosa que sacaste de un inodoro” (the first thing you pulled out of
a toilet). EL mensaje finaliza en tono amenazante diciendo: “No
mereces bueno o malo, cualquier cosa es demasiado buena para
ti, ti mereces un vasto y eterno suministro de nada, de vacio y asi
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es a lo que debera reducirse tu existencia” (You don’t get good
or bad, anything is too good for you, you deserve a vast and end-
less supply of nothing, emptiness and so should your existence
be reduce to).

En cuanto al agresor, Irene lo describe: “es enorme, pesa
110 kilos y esta hecho de musculos”, “es ex militar de campo”.
Durante su relacion con Felipe, éste le habia contado que ha-
bia tenido una situacién de agresion con la nueva pareja de
su antigua novia. Este aspecto revela que Felipe, habia pre-

sentado conductas similares a las manifestadas con Irene.

AFECTACIONES EN LA VIDA DE IRENE

Irene describe su reaccion fisica a las agresiones asi:

“Mi reaccion fue temblar, no podia controlar mi cuerpo, lo
segundo fue que me puse muy pdlida, luego he tenido que
volver a la universidad y me pasan varias cosas, primero
me empiezan a temblar las manos, me siento muy mareada
como si no hubiera comido durante todo el dia, me siento
con gastritis, siento que quiero vomitar todo el dia”.

En el plano emocional Irene se sentia vulnerada y dolida
porque este evento le partié la vida en dos, tenia paranoia, se
encontraba a si misma pensando en la agresién en todo mo-
mento, sentia ansiedad al pensar que se podia encontrar con
el agresory que él le hiciera algo a ella, a su novio, 0 a sus pa-
dres, aunque sabia que con el tiempo estaria menos nerviosa.

Su rendimiento académico bajo, pues dejo de asistir a cla-
ses y cuando regresd, estuvo muy dispersa, el trabajo como
correctora de estilo que realizaba en el momento de las agre-
siones también se vio afectado, dice: “mi concentracion se fue
de vacaciones”.

OBSTACULOS PARA OBTENER JUSTICIA

Al principio Irene no tenia idea de como actuar en una si-
tuacién como esta:
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“Este fue un viaje de conocimiento en una semana, no
sabia que lo que él habia hecho, fuera razén para poner
una caucion. Pensaba que yo llamaba a la universidad,

lo amonestaban y se acabd. En parte, porque uno estd
acostumbrado a restarle importancia a este tipo de cosas,
pero fue la gente la que me dijo que hiciera algo, que
entrara en contacto con las autoridades”.

Irene decidié hablar con Laura, su directora del programa
académico, que como mujer, pensd, podria entenderla me-
jor.Irene hablé con Laura y descubrié que ella también habia
sido victima de una agresion similar; su empatia fue comple-
ta. Ademas, Laura conocia al agresor de Irene y se ofrecio a
hablar con ély contarle acerca de las posibles sanciones que
podrian incluir una amonestacién o expulsién de la universi-
dad de acuerdo con la gravedad de la conducta. Laura tam-
bién se ofrecié para mediar con el decano de la universidad,
lo que representé un gran alivio para Irene.

Luego de hablar con el decano, Laura se reunié de nuevo
con Ireney le dijo “que la cosa no era tan facil”. En palabras de
Irene la respuesta dada por el decano de la universidad, fue:

“Que cualquier agresion puede informarse, pero que el
estudiante debe estar dispuesto a presentar las pruebas, mediar
con el agresor y presentar una queja por escrito. El decano dijo
que muchas de estas quejas se resuelven por la fiscalia, lo que
implicaba que estos casos no eran problema de la universidad.
El decia que debia sentarme a hablar con mi agresor, algo

asi como una conciliacién: sentarse y resolver los propios
problemas. Eso lei entre lineas y me hizo sentir muy insegura
porque no me senti respaldada por la universidad”.

En cuanto a las acciones policiales y judiciales, ademas de
su propia falta de conocimiento acerca de las actuaciones y los
procedimientos prescritos, Irene encontré que las autoridades de
policia a las cuales se acercaba no tenian idea de como actuar:

“Creo que no tenian una idea clara de cudl es su papel. Lo
que ocurrio fue lo contrario, tuvimos que explicarles el papel
de la policia en estos casos”.
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El mismo dia de las agresiones, Irene y su novio se fueron a
una estacion de policia para solicitar medidas de proteccion,
pero les informaron que la agresion se habia presentado en
otro cuadrante!¢ (distrito de policia) y tuvieron que ir a otra
comisaria. En ese momento cambiaron de parecer y decidie-
ron obtener mas informacion.

Mads tarde con sus padres, después de descubrir que la Ley
1257 contiene un articulo que da a las mujeres victimas el
derecho a no encontrarse cara a cara con su agresor, en cual-
quier momento en los sistemas judiciales o administrativos,
Irene escribié una carta narrando los hechos y traduciendo
lo que su ex novio habia dicho en Inglés en diferentes medios
de comunicacioén: verbal, por mensaje de texto y en facebook.

Con su padre y su novio, ella se dirigié con su carta al
Centro de Atencién Inmediata (CAl), donde le habian indi-
cado que era la instancia de atencion. El policia les informé
que deben regresar al dia siguiente porque el sistema infor-
matico estaba fuera servicio, sin embargo, Irene tenia con
ella la carta, dijo que en ésta se encuentra todo escrito y
por lo tanto el sistema no era necesario. Uno de los funcio-
narios del CAl tom¢ la carta y los direccioné a una oficina
donde le preguntaron a Irene si conocia al agresor y si sabia
su direccién, ella respondié que esa informacidn estaba con-
signada en la carta. Finalizadas varias de las preguntas, le
entregaron un formulario oficial para convocar al ex novioy
fijar una fecha para una audiencia donde Irene y el agresor
estarian presentes.

Irene manifestd no tener intencién de asistir a la audiencia,
haciendo uso de sus derechos contemplados en la Ley 1257. El
funcionario dijo que debia hablar con su lugarteniente y que el
agresor tiene derecho a una defensa. Después le dijeron que
por supuesto no debia estar presente en la audiencia. El poli-
cia estaba sorprendido, parecia como si nunca hubiera tenido
la experiencia de recibir este tipo de denuncias. Finalmente se
establecio la fecha de la audiencia para un mes mas adelante.

El funcionario entregd a Irene un documento de citacién
para el agresor, ella debia sacarle una copia y entregarlo en

16 El sistema por el cual la policia organiza la cobertura de los diferentes
distritos de la ciudad.
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otro CAl al final de la tarde. Cuando ella llegé a este lugar lo
entregd al policia de turno y se fue.

“En mi casa mi unico pensamiento era si él habia recibido la
citacion, pues comprendia que cuando se enterara habria un
punto de inflexion, un antes y un después”.

Al dia siguiente Irene fue al CAl para recoger el papel fir-
mado por el agresor, éste ya estaba firmado por la mama de
su ex novio, le entregaron el documento firmado y ella debia
enviarlo de nuevo a la estacién de policia.

Hasta el momento de la entrevista para la documentacion
de los casos estas eran las acciones en las que habia avanzado
Irene para la busqueda de medidas de proteccién. Teniendo en
cuenta la fecha tan distante para realizar una primera accion
por parte de la policia (un mes), Irene sefiala: “si me ponen una
fecha tan distante, creo que debo protegerme yo misma”.

Después, Irene notificé a la universidad de la denuncia he-
cha ante la policia, sobre lo cual comenta:

“Tengo bajas expectativas de la universidad ya que no han
hecho nada y me han hecho sentir muy mal. Creo que el
decano no entiende la gravedad del asunto y me siento muy
desprotegida. Hay grupos de estudiantes de la universidad
que pueden cooperar con mi proteccioén, por ejemplo, mi
novio es amigo del director de una de estas organizaciones
y ellos me podrian dar apoyo. El hecho de que yo esté
pensando en hablar con ellos y no con la universidad,
muestra que el sistema no estd funcionando. Siento que esto
se ha tomado muy a la ligera”.

ESTRATEGIAS PARA LA BUSQUEDA DE APOYO

En principio Irene se acercd a la universidad con el argumen-
to de que la agresién habia tenido lugar dentro de la academia
y fue realizada por uno de los miembros de la institucion en con-
tra de otro. Penso que a causa de los valores de la universidad
(catélica), una respuesta por parte de la misma seria inminen-
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te. Por otra parte, en virtud de los reglamentos universitarios, el
comportamiento de su ex novio se clasifica como falta grave que
puede conducir a sanciones e incluso a la expulsién.

En la universidad Irene buscé la ayuda de un psicélogo y
de la organizacién social de estudiantes, y luego se dirigié a
las autoridades universitarias y también llamé a sus padres.
Irene evalud su propio riesgo, también a través de las conver-
saciones con su psicéloga quien a partir de la descripcién de
los hechos, caracterizé al ex novio como una persona egosin-
ténica®, es decir, no tiene conciencia de hacer el mal y por lo
tanto, no tiene sentido hablar con éL. Como resultado, Irene
se entera que una persona egosintdnica se comporta de una
manera tal que la gente siente lastima por él.

Irene recordd un incidente durante su relacién con su
agresor, cuando encontré algunos correos electrénicos a su
ex novia diciéndole que la amaba, asi que decidié poner fin a
su relacion con éL. El respondié con un intento de suicidio. En
relacién con este incidente, Irene dijo:

“Yo no queria admitir que lo hizo para manipularme, para
conseguir que volviera con él, y yo volvi...”

La historia de su relacién con el agresor y la falta de pro-
teccién por parte de la Universidad hicieron que Irene deci-
dierair a la policia.

“Esa fue una decision bastante dificil porque no estaba
preparada para entender que tenia que sacar una orden
de restriccion. Solicitamos asesoria juridica y tomamos la
decisién, yo convenci a mis padres”.

Los padres de Irene eran muy escépticos sobre la denuncia
por temor a que ante la orden de restriccién el ex novio pu-
diera reaccionar mas violentamente.

17 Egosintdnicos es un término psicolégico que se refiere a los comporta-
mientos, valores y sentimientos que estdn en armonia o sean aceptables
para las necesidades y objetivos del ego o yo, y sean compatibles con los
ideales de la propia imagen
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Por consejo de las personas que la acompafiaron en la uni-
versidad también pensé en acudir a autoridades policivas. Al
respecto sefiala que tenia mucho miedo pero luego pensé en
sentar un precedente:

“[..] pensé que si no ponia la caucién®é, él iba a seguir
creyendo que eso estd bien, también para no quedar
desamparada, tenia miedo pero no iba a dejarme manipular
solo porque él es grande y fuerte”.

VACIOS EN LAS LEYES NACIONALES

En Colombia, en términos generales, las dificultades para
que las mujeres victimas de cualquier tipo de violencia pue-
dan acceder a la justicia no estan relacionadas con la ausen-
cia de legislacion. La Ley 1257 de 2008, provee un marco de
actuacion que contiene normas de sensibilizacién, preven-
cion, proteccién y sancién a las violencias contra las mujeres,
que de ser aplicado de manera adecuada podria significar un
importante avance en la lucha contra la impunidad.

En el caso estudiado, el ordinal k del Articulo 8 de la Ley
1257% jugd un papel fundamental, pues el principal obstaculo
considerado por Irene para no denunciar a su agresor consistio
en su negativa rotunda a estar con él frente a frente en cualquier
espacio. Cuando Irene conocié de la existencia de este derecho,
sinti6 plena confianza para solicitar la medida de proteccion.

Sin embargo, en lo que respecta a la delincuencia ciberné-
tica, la Ley 1257 que incluy6 una serie de reformas al Cédigo
Penal Colombiano, se queda corto. No existen disposiciones
especificas de ningln tipo sobre la delincuencia cibernética
en esta ley.

La Ley 1257 identifica la violencia psicolégica como uno
de los tipos de violencia contra las mujeres. Esto incluye ame-

18 Medida de proteccion policial

19 Este derecho estd consagrado en la ley en los siguientes términos: Muje-
res victimas tienen derecho a: (k) decidir voluntariamente si confrontar al
agresor en cualquiera de las opciones de atencidn y en los procedimien-
tos administrativos, judiciales o de otra indole.
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nazas, insultos y sefialamientos que el agresor de Irene le
transmitié por medios electroénicos.

Si una denuncia penal se presentara, tendria que basarse
en los delitos de injurias y calumnias que puedan haber sido
cometidos a través de medios digitales u otros medios. En tér-
minos administrativos, la Ley 1341 de 2009 sobre la sociedad
de la informacién tiene por objeto proteger los derechos de
los usuarios de las TIC, pero no prevé medidas en contra de
su mal uso. Una herramienta importante que ofrece esta ley y
que podria contribuir en cierta medida, a abordar los proble-
mas de la violencia contra las mujeres a través de las TIC, es
el poder otorgado al Ministerio de Tecnologias de la Informa-
cién y las Comunicaciones para “supervisar el pleno ejercicio
de los derechos a la informacion y la comunicacion, asi como
el cumplimiento de la responsabilidad social de los medios”.

En la actualidad hay dos iniciativas relacionadas con el
uso seguro de las TIC. Una de ellas es la Politica Nacional de
Uso Responsable de las TIC del Ministerio de Tecnologias de
la Informacién y las Comunicaciones y su plan Vive Digital
conocida como “en TIC Confio” www.enticconfio.gov.co. Esta
estrategia esta dirigida a la generacion de conocimiento y
a la sensibilizacion sobre las posibilidades de internet y los
riesgos derivados de su utilizacién y busca promover la con-
fianza y la seguridad en el uso de las TIC, especialmente por
los nifios y los jovenes; sin embargo, no tiene un componente
relacionado con la violencia contra las mujeres.

La otra iniciativa, “Te Protejo” www.teprotejo.org se lleva
a cabo por el Ministerio de las TIC y otras entidades privadas
vinculadas al sector de las TIC, asi como por organizaciones
que trabajan en la defensa y promocion de los derechos de
los y las menores en Colombia. Esta es una iniciativa para pro-
teger, a través de internet, a los nifios, nifias y adolescentes
en el pais.

En el marco de esta iniciativa, el acoso cibernético se defi-
ne como la agresion que se produce entre los menores de 18
afios por el uso de tecnologias de la informacién y la comu-
nicacién. Cuando se habla de la agresién no se refiere a nin-
guna realizacion especifica, en este sentido podria incluirse
la violencia de género y asalto sexual. Esto es comprensible
dado el grupo de edad, pero puede llevar a confusiones, ya
que si se produce la agresidn entre personas mayores a 18
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afos, no puede ser clasificado como acoso cibernético, dejan-
do a todas las mujeres por encima de ese rango de edad sin
proteccion.

DEFICIENCIAS EN LOS PROCEDIMIENTOS POR PARTE DE LAS
AUTORIDADES

Por las acciones de la policia en el caso de Irene, se da a
entender que la Ley 1257 de 2008 aln no ha sido entendida
por los encargados de hacerla cumplir. Esto también es cierto
para las autoridades judiciales, las unidades policiales de fa-
milia, jueces y personal de salud, entre otros.

Por un lado, la ley no es muy conocida, y por el otro, aun
cuando se conoce, no se aplica, se ve la violencia contra las
mujeres desde el punto de vista tradicional como un proble-
ma que se debe abordar a través de un enfoque que prioriza
la familia, o porque hay una negacién de la existencia del
problema de violencias contra las mujeres. Esta situacion se
reproduce en la medida en que no se aplican las sanciones
del caso por violar la ley. También hay una tendencia a mi-
nimizar la violencia psicolégica y subestimarla en compa-
racion con la violencia fisica o sexual, ya que las mujeres
victimas no reciben la debida atencién y no se garantiza el
acceso a la justicia.

El procedimiento de la policia en el caso de Irene fue com-
pletamente irregular y si ella no hubiese tenido la asesoria ju-
ridica, habria tenido que renunciar a su solicitud de medidas
de proteccion en las primeras etapas. Es sorprendente que la
policia cuente con un protocolo para ayudar a las mujeres
victimas de violencia donde se les informa sus derechos y se
indica lo que tienen que hacer en estos casos, y que los y las
agentes de policia no lo conozcan.

Acerca de esto, Irene dijo:

“Las deficiencias (en los procedimientos) se pueden ver
simplemente por el hecho de que una citacioén lleva seis
pasos, la mitad de ellos innecesarios. Si la calidad del
procedimiento se mejorara, se ahorraria tiempo y estrés.
Mucho de esto se debe a que la policia no tiene claridad
sobre los pasos especificos, lo que retrasa el proceso. Mis
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padres previamente llamaron a una extension telefénica de
la policia para consultas publicas, y la persona que contesto
no tenia idea de cémo responder y lo remitié a la Direccién
de Investigacion Criminal (DIJIN). Esto contribuye a la fatiga,
y a que muchas personas no terminen los procedimientos”.

De la misma manera, las acciones del decano de la univer-
sidad muestran una mentalidad segun la cual, estos asuntos
no son de la competencia de la universidad, asi como una ten-
dencia a minimizarlos y a evadir responsabilidades relaciona-
das con la convivencia en la academia.

CUESTIONES CLAVE

“Lo primero que aprendi es que nunca se conoce
plenamente a la gente. En segundo lugar, he aprendido

a confiar en mi fuerza interior. Pasé dos afios con este
tipo y no podia ver a mis amigos, pero él podia coquetear
con otras mujeres. Mi autoestima estaba en el piso. Esta
experiencia me ensefid que todas mis penurias valieron
la pena, hoy tengo un mejor autoconocimiento que no
tendria de otro modo.

Descubri los problemas del sistema en el pais, he
aprendido a no subestimar cualquier tipo de agresion.
Creo que en parte, la razén por la cual las cosas no
funcionan correctamente, se debe a que las personas

no cuentan, que no ponen su granito de arena. Muchas
personas justifican la violencia verbal, porque no es fisica
y por lo tanto, no es tan grave, y es dificil hacer entender
a alguien que no la ha vivido. Siento que es importante
compartir estas cosas y desnaturalizarlas, hacer que dejen
de ser tan comunes y corrientes [...] Es necesario discutir
abiertamente las agresiones que circulan por internet,
que se regulen, porque sin poner la cara se puede hacer
mucho dafio, hay que buscar cémo generar algun tipo

de sancion. Claro, las TIC no son tomadas en serio por un
pais gue no sabe hablar por teléfono, se deben propiciar
espacios para que se ponga la debida atencidn, que se
entienda que no es un chiste”.
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MARTHA SE ENFRENTA A LA CULTURA
DE LA IMPUNIDAD

Martha? es una mujer que vive en la costa caribe colom-
biana, de 32 afios de edad, es de profesidn fisioterapeuta con
especializaciones, es divorciada y madre de dos hijas. Es una
mujer independiente y genera sus propios ingresos.

Martha es victima de violencia digital por parte de su ex
esposo, un abogado norteamericano, quien por venganza
posterior al divorcio publicé fotografias de su cuerpo des-
nudo en diferentes poses eréticas e incluso manteniendo re-
laciones sexuales. EL agresor ejerce acoso repetido a través
de mensajes y fotografias, también roba su identidad crean-
do perfiles falsos de la mujer victima a través de las redes
sociales como facebook y twitter. Estos hechos le han oca-
sionado a Martha graves afectaciones emocionales, fisicas y
mentales, generandole constante ansiedad, angustia, miedo,
vergienza y sentimientos de culpabilidad e inseguridad.

La investigacién penal sigue su curso y Martha siente
que en su caso existe negacion de justicia e impunidad. Su
experiencia con la abogada litigante que contraté tampo-
co le trajo satisfacciones y por lo tanto le retira el poder de
representarla y la denuncia ante el Consejo Superior de la
Judicatura.

VIOLENCIAS ENFRENTADAS

El ex esposo de Martha usa el acoso cibernético contra
ella como venganza por su decisiéon de poner fin a la rela-
cion, él publica imagenes de Martha desnuda y participando
en relaciones sexuales con hombres, manipula fotos de otras
mujeres, haciendo creer que es Martha con el objetivo de in-
timidarla y degradarla.

Martha narra los hechos de los cuales fue victima por par-
te de su ex esposo:

20 Todos los nombres han sido cambiados para respetar la privacidad de
las personas implicadas.
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“Todo comenzé cuando tomé la decisién de conseguir

el divorcio de mi esposo Marlon?, un ciudadano
norteamericano de 53 afios de edad, abogado de profesion,
que estd tomando ventaja por el hecho de ser abogado y de
que yo soy una mujer para causarme dafo, porque se siente
seguro de que nada le puede suceder.

Estuve casada desde el 28 de marzo hasta el 04 de

octubre 2010, segun esta registrado en Colombia. Nuestro
matrimonio duré solo seis (6) meses a causa de la continua
violencia fisica, sicoldgica y sexual a la que me sometia. Esos
son meses que me gustaria olvidar por el resto de mi vida. El
me dijo que nunca me olvidaria y que iba a pagar muy caro
por todo el sufrimiento que le causé por dejarlo.

“Durante el tiempo que estuvimos casados cada uno vivia
en su pais, él en una zona de Canada y yo en una ciudad de
la costa caribe colombiana, mientras que Marlon hacia los
trdmites para conseguir la visa y que yo pudiera viajar a los
Estados Unidos como su esposa. Cuando él venia a visitarme
en Colombia, nos alojadbamos en un hotel de la ciudad donde
vivo. Una vez que entradbamos en el hotel ya no me dejaba
salir y presentaba un comportamiento extrafio y agresivo.
Ante esta situacion, me vi en la obligacion de pedirle la
separacioén y el divorcio porque lo consideraba una persona
muy agresiva y sexualmente enferma. A raiz de mi decisién,
Marlon decide iniciar una venganza en mi contra a través de
diferentes medios digitales”.

“El abrié cuentas en las redes sociales facebook y twitter

a principios de noviembre del 2013 utilizando mi nombre.
Publica numerosas fotografias donde estoy desnuda, vestida
0 en ropa interior. Comparte fotografias pornogrdficas de
otras mujeres y la gente piensa que son mias, ya que se
publican en las cuentas que él cre6 con mi nombre para
hacerme dafio y humillarme. Muestra relaciones sexuales de
otros cuerpos desnudos que no son mias, y en los mensajes
hace creer a la gente que soy yo sosteniendo relaciones
intimas con otros hombres. En las fotografias donde
aparecemos los dos, él corta el lado de su cuerpo y las sube
a la web mostrando solo mi cuerpo”.

21 Todos los nombres han sido cambiados para respetar la privacidad de
las personas implicadas
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El era la tnica persona que tenia acceso a estas fotos ya que
fueron tomadas en nuestra luna de miel en los lugares que
visitamos, puedo probar esto por los sellos de pasaporte de
los paises que visitamos. En algunas de estas fotografias hay
evidencia del abuso fisico al que fui sometida, porque yo
creia ciegamente en su amor y en nuestro matrimonio”.

“Quiero aclarar que nunca he concedido al sefior Marlon

mi consentimiento o autorizacién para publicar estas
fotografias intimas. En otras palabras, estas acciones de mi
ex marido se cometen en contra de mi voluntad, mi dignidad
y mis derechos. El me sigue causando dafio, amenazd con
matarme y me dijo que nunca podria alejarme de él, porque
siempre estaria en mi vida. En algunas fotografias estoy
dormida. Hay otras fotografias que muestran la penetracion
anal, una mujer que tiene relaciones sexuales con otros
hombres que no soy yo. Esto ha tenido graves consecuencias
en mi vida. Nunca me imaginé que iba a usar imdgenes de
nuestra luna de miel para humillarme putblicamente”.

AFECTACIONES EN LA VIDA DE MARTHA

Estos incidentes han afectado a Martha emocionaly fisica-
mente, provocandole ansiedad constante, miedo, sensacién
de inseguridad, dificultad para concentrarse, para recordar
los detalles exactos; sentimientos extremos de angustia, cul-
pa, verglienza y autocensura. Sentimientos de estar expuesta,
de dafio en la reputacién, de intromisién en su privacidad y de
ser violada (fisica, sexual y emocionalmente) al ver las ima-
genes de su cuerpo y partes intimas expuestas en la web a la
mirada y el deseo masculino.

“Tengo problemas con mi actual esposo a causa de estos
actos de violencia digital, estamos en el tramite legal del
divorcio. Me angustia pensar que mis hijas algun dia cuando
crezcan, vean esas fotografias y me reprochen. Yo no tengo
contacto con mi agresor porque bloqueé la cuenta para no
permitirle ningtin contacto directo”.

Estos actos de violencia digital en contra de Martha le han
afectado su trabajo, disminuyendo su productividad, con gra-
ves consecuencias en su capacidad para mantener a su fami-
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lia, debido a que el estrés generado la llevé a renunciar a su
trabajo, ademas para buscar una salida a su situacién Martha
contraté los servicios de una abogada.

Las relaciones familiares de Martha se vieron afectadas
pues evitaba encuentros sociales, se encerraba en sus pensa-
mientos y en su casa, su sentido de la libertad se vio restringi-
do, se sentia desconfiada y se autocensuraba. Dudaba de usar
las TIC debido a la experiencia que habia tenido.

“Si, tenia dudas en utilizar las TIC por temor a nuevas
agresiones digitales. Me parece que las TIC no son seguras

ni confiables porque si permiten que una persona ejerza
violencia contra las mujeres, montando fotos de ese tipo y no
hay solucién legal, queda la desconfianza de utilizarlas. Sé
que estos medios virtuales no estdn disefiados para perjudicar
a las mujeres sino para las comunicaciones, pero la mayoria
de los hombres si las usan para hacernos dafio. Actualmente
no las uso por temor de lo que me pueda volver a pasar’.

Para Martha, recordar los hechos de las agresiones de
las cuales fue victima por parte de su ex pareja resulta muy
doloroso y como lo expone durante la entrevista, aunque ha
pasado un tiempo desde que éstos ocurrieron, ha sido dificil
comprender y asimilar teniendo en cuenta que estos ataques
vinieron de la persona con la cual tuvo una relacién senti-
mental. Ademas, hablar de esta situacion le ha significado un
enorme esfuerzo porque debe compartir con otros algo que
considera muy personal.

OBSTACULOS PARA OBTENER JUSTICIA

Martha presenté formalmente una denuncia penal de los
hechos ante la Policia Nacional y la Fiscalia General de la Na-
cién, como consta en el formato de noticia criminal de enero
de 2014, sin que hasta el momento de cierre de esta investiga-
cién haya sido posible una respuesta efectiva que garantice un
recurso sencillo y agil al que tiene derecho. Al momento de la
documentacion de la historia, el caso estaba siendo atendido
judicialmente por una abogada privada contratada por la mu-
jer victima en su decision voluntaria de denunciar los hechos
y buscar justicia para que su caso no quede en la impunidad.
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La mujer victima afirma que a pesar de la existencia de
leyes para proteger a las mujeres ella no las conoce, ni tiene
mucha confianza en las leyes porque los derechos no se ha-
cen valer ni por la fiscalia que conoce su caso, ni por la aboga-
da que le recomendaron en la alcaldia de su ciudad.

Resalta la ayuda suministrada en la atencién primaria de
su caso por las funcionarias de la alcaldia municipal, a través
del Programa Mujer de la Secretaria de Gestion Social. Alli
le presentaron una abogada a la cual Martha contraté para
gestionar su caso. También la contactaron con una profesio-
nal en derecho, directora de una ONG local, quien trabaja en
derechos de las mujeres, ella la asesora gratuitamente en las
acciones a tomar.

En cuanto a la abogada dice:

“Ella no me da respuestas ni resultados del proceso, ni un
avance de la investigacion, me dice que todo estd bien, pero
yo no veo ningun resultado. Me dice que no debo hablar

del caso con nadie ya que podria ser perjudicial para la
investigacion judicial y que no deberia buscar cualquier
otra orientacién legal fuera de la brindada por ella. Le he
cancelado varias sumas por concepto de honorarios y hasta
ahora no he visto resultados”.

Martha insiste, reclama y exige una garantia real de justi-
cia, que se ordene y se logren borrar de las redes sociales las
fotos intimas publicadas, que se castigue a su agresor. Martha
teme que él gane esta venganza y la violencia quede en me-
dio de la impunidad.

ESTRATEGIAS PARA LA BUSQUEDA DE APOYO

Martha se enter6 que sus fotografias intimas estaban en la web:

“Mi amiga Patricia, por su propia iniciativa envié una solicitud
a facebook pidiendo la cancelacién de la cuentay las
imdgenes porque estaban dafiando el nombre de una persona
y se debian bloquear. Nunca tuve respuesta de esto. Luego me
enteré de que habian llegado a otras redes, mis amigas me
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alertaron y me dijeron que él podia estar prostituyéndome
en internet, entonces acudi a la fiscalia de la ciudad y alli me
dijeron que ese caso no era de su competencia, que fuera

a la Unidad de Reaccion Inmediata (URI) a la cual me dirigi
y donde me informaron, que los hechos no “aplican”, o no
corresponden con los que ellos atienden y menos porque se
trata de un ciudadano extranjero”.

Después de los primeros intentos de Martha por buscar
justicia ante la policia y la URI, ella decide ponerse en con-
tacto con la alcaldia de su municipio donde le brindan alguna
orientacion sobre sus derechos y la contactan con algunas
profesionales que le indican los pasos a seguir. Al respecto de
este primer acercamiento Martha dice:

“A través de las funcionarias de la Oficina de Gestién Social
me dan una carta para que me atiendan en la SIJIN%, alli
denuncié a mi ex marido”.

De acuerdo con el relato de Martha, debido al estrés emo-
cional generado por la publicacién de su informacién perso-
nal en las redes sociales, ella le solicita a su amiga Patricia
pedir a la red social bajar la informacién. Patricia solicita a
las redes sociales bloquear la difusién de las fotografias ya
que denigran a una mujer como persona y que esa mujer no
es la duefia de las fotografias subidas a la red. Martha aclara:
“hasta ahora no he tenido ninglin tipo de respuesta por parte
de estas empresas. No han bajado las fotografias. Quiero que
se haga justicia en este caso”.

VACIOS EN LAS LEYES NACIONALES

Al momento de analizar con Martha los pasos para encon-
trar respuesta a su situacién, manifesto:

“Encontré una cantidad de limitaciones, cuando me dirigi a la
fiscalia me dijeron que eso no era problema de ellos, que si no

22 SUIN. Seccional de Investigacion Judicial. Tienen funciones de policia
judicial
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habia justicia para los colombianos menos para un ciudadano
norteamericano, incluso me censuraron en el CAVIF? sobre el
porqué me habia dejado tomar ese tipo de fotos y quienes me
preguntaron eran hombres. Yo me deje tomar las fotos porque

era mi esposo y no crei que fuera a utilizarlas en mi contra”.

Ademas de la revictimizacién a Martha por parte de los
funcionarios que atienden la denuncia, otra de las limitacio-
nes encontradas es que las leyes no mencionan explicita-
mente las violencias contra las mujeres relacionadas con las
tecnologias como una ofensa delictiva: “no ofrecen disposi-
tivos de proteccién para las victimas ni proporcionan proce-
dimientos claros para la investigacién y el procesamiento de
casos”. De otra parte, Martha no siente que la respuesta de las
empresas de internet sea satisfactoria para su caso especifico
porque no le han dado un resultado efectivo:

“No he obtenido respuesta, el proceso legal no me ha
ayudado y no estoy satisfecha con el servicio de justicia
colombiano ni con el de internet. Para mi el resultado ideal
es que el agresor pague por lo que me hizo, las mujeres
siempre hemos sido violentadas y nunca se ha hecho caso
a estas violencias a las que se les debe imponer la misma
pena, igual si es fuera o dentro de internet”.

Las principales dificultades encontradas al llevar a cabo los
procedimientos legales han sido la deficiencia en los recursos,
los servicios, la falta de personal preparado en las instituciones
y los dispositivos publicos eficaces para atender a las mujeres.

ALEJANDRA TERMINA SU RELACION PERO
LA VIOLENCIA CONTINUA

Alejandra? es una mujer colombiana de 23 afios de edad.
Es tecndloga en salud ocupacional y seguridad industrial y la
fuente de sus ingresos se deriva de su profesion, sin embargo,

23 Centros de Atencién a Victimas de Violencia Intrafamiliar.

24 Todos los nombres han sido cambiados para respetar la privacidad de
las personas implicadas
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al momento de documentar su caso ella no se encuentra la-
borando.

El ex novio de Alejandra la intimidé ejerciendo en su con-
tra violencia digital. La acos6 virtualmente, realizé comen-
tarios ofensivos en linea, manipulé informacién personal no
autorizada que incluye imagenes y videos, accedié a su infor-
macién privada, le realizé fotografias sin su consentimiento y
robd las contrasefias de sus cuentas en redes sociales y de sus
servicios de telefonia movil.

La violencia digital ejercida contra Alejandra le ocasioné
afectaciones de tipo emocional y fisico, provocando en ella
miedo, ansiedad, angustia, timidez y sentimientos de insegu-
ridad.

Con ayuda de la Policia Nacional, Alejandra logré que su
agresor fuera capturado y luego de un acuerdo entre él la
policiay ella, logré que las fotografias fueran retiradas de las
redes sociales, la investigacion penal sigue su curso, Alejan-
dra manifiesta sentirse tranquila y segura sobre la garantia
de justicia en su caso.

VIOLENCIAS ENFRENTADAS

Alejandra fue victima de violencia digital por parte de su
ex pareja, un ingeniero de 32 afios, quien en venganza por la
decision de Alejandra de dar por terminada la relacién sen-
timental, inicia una serie de ataques en su contra a través de
mensajes de correo electrénico, teléfono celular y a través
de la red social facebook, donde publica fotos de Alejandra
desnuda, las cuales fueron tomadas sin autorizacion de ella y
en la intimidad de la relacién sentimental.

Alejandra narra que cuando conocié a su agresor tenia
21 afios de edad y se encontraba terminando su carrera uni-
versitaria, se enamoraron e iniciaron su relacién sentimental,
incluso con una promesa de matrimonio. A medida que el no-
viazgo avanzaba, su novio fue evidenciando agresividad, se
convirtié en un ser muy posesivo que la obligaba a alejarse
de sus amistades y familiares e incluso llego a prohibirle el
uso de las TIC con el fin de alejarla de todo contacto con las
personas.
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Durante el tiempo de relacién con Enrique?, Alejandra
queddé embarazada y la violencia que él ejercia en su contra
empeoro, no se cumplié la promesa de matrimonio, decidie-
ron irse a vivir juntos y la violencia fisica, sexual y psicolé-
gica se repitid y se acrecentd. Alejandra aborté de manera
involuntaria y decidio alejarse de su agresor. Sin embargo, él
continué amenazandola por diferentes medios digitales, es-
pecialmente enviandole mensajes a su teléfono movil.

A los tres meses de terminada la relacion Alejandra reci-
bié un correo electrénico amenazante de Enrique diciéndole
que si no regresaba con él, se arrepentiria y es entonces cuan-
do cred un perfil falso en facebook donde publicé fotografias
de Alejandra desnuda que le habia tomado en secreto y sin su
consentimiento.

Sobre la situacion Alejandra dice:

“Me envia unas fotos donde yo aparecia desnuda y entré en
shock. No me esperaba esto, nunca me imaginé que podia
hacer algo como esto contra mi. Yo nunca le di autorizacién
para gue me tomara fotos desnuda, me daba mucha
verglienza que mis padres se enteraran y las vieran, asi que
decidi volver con él por el temor de que publicara las fotos.
Sin embargo, cuando el maltrato y el control continuaron,
decidi denunciarlo y él empieza a publicar mi cuerpo por
partes, mi cara, mi torso, mi cuello y me amenaza que si no
volvia con él, iba a publicar mis partes privadas”.

AFECTACIONES EN LA VIDA DE ALEJANDRA

Como consecuencia de los hechos, Alejandra, que se ca-
racterizaba por ser una mujer alegre, trabajadora y con mu-
chas amigas y amigos, se aisla de sus conocidos y familiares y
reduce el uso de algunas herramientas tecnolégicas, en espe-
cial el teléfono celular. Reconoce que por culpa de su agresor
se limitd a hacer las cosas que él autorizaba.

También se vio afectada en su trabajo, relaciones fami-
liares y sociales; expresaba cotidianamente sentimientos de

25 Todos los nombres han sido cambiados para respetar la privacidad de
las personas implicadas
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desconfianza, miedo e incluso la pena que sentia con sus pa-
dres y amistades generaba en Alejandra reacciones violentas
e incomprensibles que le impedian buscar ayuda, imaginando
lo que pensarian cuando vieran sus fotos desnuda.

Alejandra sentia mucha desconfianza frente a todas las
agresiones cometidas por Enrique en su contra, por ejemplo
el envio de mensajes desde su cuenta de correo, ya que ella
nunca le habia entregado la clave de su correo electrénico. Sin
embargo, ella concluye, que debido a los amplios conocimien-
tos de él en informatica habia logrado acceder a su cuenta.

ESTRATEGIAS PARA LA BUSQUEDA DE APOYO

Viviendo esta dificil situacion, Alejandra acude a su madre
y es ella quien la anima a buscar ayuda de tipo legal. El pri-
mer lugar donde Alejandra decide buscar ayuda es el Progra-
ma de la Mujer de la alcaldia local, donde recibe orientaciéon
inicial y la relacionan con una abogada conocedora de las
violencias digitales quien le proporciona informacion sobre
la Ley 1257 2008%. Esto la motiva a acudir al Gaula? de la
Policia Nacional el 20 de enero de 2014 donde denuncia a su
ex pareja sentimental por violencia digital. Sin embargo, ella
habia denunciado a Enrique en el 2013 por violencia fisica,
sin que hasta la fecha de la documentacién del caso, hubiese
tenido una respuesta por estos hechos.

A pesar de las denuncias de Alejandra, ella sentia mucho
temor por la situacion vivida con su agresor quien continué
enviandole amenazas por el correo y publicando las fotos de
ella desnuda en facebook. Al notar que no habia respuesta de
las autoridades frente a las denuncias a su agresor, Alejandra
decidié hacerle saber a las autoridades de policia quién era
su padre:

“Me toco decir quién era mi papa (militar) porque yo queria
que se hiciera justicia, porque aqui toca asi, entonces ahi si
empezé a funcionar la policia”.

26 www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34054
27 Grupo Antisecuestro y Antiextorsién de la Policia Nacional de Colombia.
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Luego de que Alejandra ejerciera presion explicando quien
era su papa, su ex pareja fue capturado en un operativo judicial
ordenado inmediatamente y permanecio dos (2) dias en el ca-
labozo de la SIJIN? donde el fiscal que atendié el caso le hizo
firmar un acta de compromiso para que se alejara de Alejandra
y no volviera a ejercer en su contra ninguna clase de violencia
como ordena la Ley 1257 de 2008, comprometiéndolo también
a eliminar en facebook todos los perfiles creados con el nom-
bre de Alejandra. De acuerdo con lo expresado por ella, lo ha
cumplido hasta la fecha de documentacion del caso.

Alejandra no volvié a recibir llamadas amenazantes de su
agresor, el perfil con su nombre fue eliminado de facebook.
Siente que la solucion a la violencia digital ejercida en su con-
tra fue haber tomado la decision de denunciarla y ha hecho
un gran esfuerzo para superar esta historia.

CUESTIONES CLAVE

La solucion juridica en el caso denunciado por Alejandra
se relaciona con el mandato legal de la Ley 1257 de 2008
referente al derecho de recibir una atencién integral como
respuesta diligente del Estado en el acceso a la justicia por
parte de las mujeres. La decision de denunciar los hechos fue
oportuna y aunque se presentaron demoras en la aplicacién
de justicia y para lograrla tuvo gran influencia la relacién del
padre de Alejandra con una institucién armada, la respuesta a
su denuncia fue atendida con agilidad en el marco del nuevo
proceso penal acusatorio que existe en Colombia.

En el caso de Alejandra si existe solucion legal que satis-
face a la victima, su agresor firmé un compromiso legal por
medio del cual se comprometio a cesar la violencia digital en
contra de ella. Pese a la evidencia del dafio en la vida de la
mujer, ella se siente reparada por el hecho de la garantia de
no repeticion.

Alejandra también siente que en su caso existen solucio-
nes corporativas, ya que las fotografias fueron retiradas de las
redes sociales pese a que no presento solicitud alguna ante

28 Seccional de Investigacion Criminal de la Policia Nacional de Colombia.
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facebook, sino que fue su agresor quien eliminé el perfil crea-
do en su nombre y borré las fotografias donde ella aparecia
desnuda.

Para Alejandra, algunos factores fueron vitales para rea-
lizar las acciones judiciales que emprendio: claridad de las
leyes, las conocid y las exigio, el apoyo de amigos, familiares
y otras personas entre las cuales se encuentran las funciona-
rias de la alcaldia y las abogadas que le ayudaron a tomar
conciencia de la situacion, a conocer sus derechos y las le-
yes que la protegen como mujer. Los resultados la dejaron
satisfecha porque respondieron a su reclamacién de justicia,
ya que la policia investigé su caso, recibié proteccién y cap-
turd a su agresor.

Alejandra cita especificamente la Ley 1257 de 2008 como
base legal para la denuncia penal que instaurd, la reconoce
como ayuda para exigir medidas de proteccién y aunque le
ensefiaron que esta ley no se relaciona directamente con
las tecnologias, siente que “al mencionar los derechos de las
mujeres, las violencias y los dafios que nos hacen, ésta sirve,
aunque no diga textualmente TIC” porque como ella lo ma-
nifiesta: “La violencia de género se da en cualquier espacio,
incluyendo los digitales”.

En la practica cotidiana los términos judiciales dependen
de muchos factores, aunque en Colombia existen los procesos
de juicio oral, lo sucedido con el caso juridico de Alejandra es
que realmente no se termina por la culminacién de todas las
etapas de la investigacién judicial, sino por acuerdo entre las
partes al firmar el agresor un acta de compromiso.

En Colombia existe la figura juridica de preacuerdos y ne-
gociaciones a los que puede llegar la fiscalia y la defensa en
el actual Sistema Penal Acusatorio. Aunque hacen efectivo el
principio generalizado basado en la descongestion y la cele-
ridad, también privilegian la conciliacién del hecho punible,
evidenciando efectos de revictimizacién, al enfrentar a las
mujeres con sus agresores, pese a estar prohibido en la Ley
1257 de 2008, y desconociendo disposiciones especiales que
amparan a las mujeres victimas de violencias por condicién
de género. En este sentido, el hecho de que las mujeres, en su
rol de sujeto pasivo de la conducta, deban comparecer en jui-
cios orales y publicos a rendir sus declaraciones frente a sus
victimarios, debe ser evitado en la garantia del acceso efec-
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tivo a la justicia por parte de las mujeres y en el restableci-
miento de sus derechos como ciudadanas y actoras politicas
relevantes.
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Capitulo 4

Recomendaciones

Teniendo en cuenta lo documentado hasta el momento en
el caso de Antonia, el aspecto mas importante a desarrollar
en relacién con las violencias contra las mujeres a través de
las TIC, es el relacionado con las medidas de proteccién que
pueden definirse a través de propuestas de legislacion espe-
cifica para la proteccion de mujeres victimas y defensoras de
derechos humanos.

En relacién con la investigacién criminal, los casos docu-
mentados dan cuenta de la necesidad de proponer protoco-
los de actuacién que permitan avanzar en la investigacion sin
que en los casos de violencias contra las mujeres a través de
las TIC el resultado sea por regla general la impunidad.

En el caso de Irene, previa consulta al Ministerio de las
TIC® sobre el estado del arte de las estadisticas en los in-
dices de violencia contra las mujeres a través de los medios
digitales, no hay cifras, por lo que es necesario recomendar
que sean proporcionadas para recoger y sistematizar esta in-
formacion.

De acuerdo con la experiencia de Irene, es evidente que
el Estado colombiano tiene que difundir la Ley 1257 de 2008
ampliamente entre las mujeres, asi como, entre funcionarios
y funcionarias de la esfera publica, responsables de hacerla
cumplir. Ademas, se sugiere exigir el conocimiento de esta ley

29 Entrevista con Maria Fernanda Ardila, quien al momento de realizar la
investigacion era la Subdirectora de Cultura Digital, de la Direccién de
Apropiacién del Ministerio de Tecnologias de la Informacién y las Comu-
nicaciones.



y la legislacién vigente sobre la violencia contra las mujeres,
como acreditacién previa para las personas nombradas en
cargos donde estaran en contacto con las mujeres que de-
nuncian violencias en su contra.

Ademas del conocimiento de la Ley 1257 por parte de fun-
cionarios y funcionarias del Estado y por parte de las mujeres,
es urgente mejorar los mecanismos que garanticen su imple-
mentacién en todo el territorio nacional.

En relacion con la legislacion sobre delitos cibernéticos,
se recomienda una enmienda o, definir un nuevo delito en la
legislacion vigente incluyendo el uso de la tecnologia para
hacer frente a este tipo de violencias que corresponden con
la evolucidn de la tecnologia y de los nuevos delitos posibles
a través de estos medios de comunicacion, con el fin de evitar
laimpunidad y no alentar ain mas la comision de estos actos.

Ademas de la necesaria legislacién que proteja el derecho
a la intimidad, al secreto de la informacién personal y otras
vulneraciones por medios informaticos, se sugiere contem-
plar un nuevo delito denominado “hostigamiento o acoso in-
formatico” definido como todo contenido a través de medios
informaticos que se dirija de manera especifica a una persona
0 grupo con comentarios ofensivos o insultantes en referencia
asu sexo, religién, nacionalidad, orientacién sexual, identidad
etnocultural o cualquier caracteristica o condicion particular.

En el caso de Martha la victima agrega que tiene suge-
rencias para mejorar los procedimientos realizados por las
compafiias de internet.

“Deberian tener mas cuidado, ser mds meticulosos cuando
reciban y publiquen fotos, tener en cuenta el dafio que nos
causan, que se garantice justicia, que se capacite sobre estas
redes que nos violentan”.

Martha siente que su caso es una leccién aprendida de ma-
nera dificil, acerca de la violencia perpetrada por su agresor
que es un hombre y también es abogado. Le gustaria compar-
tir su experiencia con otras mujeres para que no les suceda lo
mismo, la recomendacion al gobierno, las autoridades, los in-
termediarios de internet y los proveedores de servicios es que:

Basta de violencia: derechos de las mujeres y seguridad en linea en Colombia



“Tomen conciencia de este tipo de violencia digital que
existe y dafia las mujeres, nos causa un gran dafio, viola
nuestros derechos y simplemente queda sin castigo”.

En el caso de Alejandra, ella aconseja a las mujeres acer-
ca de la necesidad de denunciar todo hecho de violencias
incluyendo las digitales. De igual manera recomienda a las
autoridades judiciales ser mas sensibles a las necesidades de
las mujeres, mejorar los procedimientos judiciales para que
sean mas entendibles, sencillos y rapidos. A los intermedia-
rios de internet les recomienda que sean mas sensibles con
las violencias contra las mujeres y actien mas rapido ante
las solicitudes que se les piden. También les recomienda a las
madres y demas familiares que refuercen la educacién en es-
tos temas con sus hijas y les ofrezcan amor y comprension.

En el ambito social, politico y a nivel normativo se reco-
mienda considerar la posibilidad de incluir en el cédigo penal
un delito especifico consistente en el ejercicio de violencias
contra las mujeres a través de medios informaticos y la crea-
cion de una ruta de actuacion para las diversas autoridades
que intervienen en estos casos.

A los intermediarios de internet se les recomienda una
mayor celeridad frente a las érdenes de la fiscalia asi como
respecto de las solicitudes de las mujeres en el sentido de eli-
minar las publicaciones que atentan contra su derecho a la
intimidad y al buen nombre.

De igual manera se recomienda una mayor atencion a la
problematica de las violencias contra las mujeres a través
de las TIC, tanto por parte de las organizaciones de mujeres
como del Estado a través de la inclusion de medidas de pro-
teccion especificas en el programa de proteccién para muje-
res victimas y defensoras de derechos humanos.

Se recomienda que la Fiscalia General de la Nacién avan-
ce en la definicién de protocolos de actuacidn que permitan
mejorar en la investigacion teniendo en cuenta entre otros
los siguientes aspectos:

+ Celeridad en la investigacidon: como puede observarse la

lentitud en los procesos ha sido sefialada como un factor
que ha contribuido de manera fundamental a la impunidad.
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» Coordinacion en las acciones de las distintas entidades in-
volucradas (policiales, de justicia, de proteccién).

 Contextualizacion de las investigaciones relativas a ame-
nazas por medios electrénicos a defensoras de derechos
humanos y mujeres victimas de violencia sociopolitica en
el marco de la violencia contra las mujeres, acudiendo a
la conceptualizacidn y herramientas contenidas en la Ley
1257 de 2008 sobre la no violencia contra las mujeres.

Se recomienda al Ministerio de las TIC que asuma con ma-
yor interés su responsabilidad de “vigilar el pleno ejercicio de
los derechos de informacion y de la comunicacion, asi como
el cumplimiento de la responsabilidad social de los medios
de comunicacién”.

La Comisién de Regulacion de Comunicaciones debe ejercer
efectivamente su facultad consistente en “Requerir para el cum-
plimiento de sus funciones informacién amplia, exacta, veraz y
oportuna a los proveedores de redes y servicios de comunicacio-
nes” y hacer uso de su facultad sancionatoria especialmente en
casos de violencia contra las mujeres a través de las TIC.

Es necesario aplicar lo previsto en el Documento Conpes
161 de 2013: “Equidad de Género para las Mujeres”, en el eje
tematico: Construccién de paz y transformacion cultural, en
el cual se ordena al Estado el desarrollo de procesos de for-
macion orientados a la generacién de competencias para el
uso y apropiacion de las TIC por parte de las mujeres y el dise-
fio y puesta en marcha de estrategias de informacién, comu-
nicacion y educaciéon que contribuyan a superar la tolerancia
social frente a las violencias basadas en género.

También se recomienda a las empresas que prestan ser-
vicios de intermediacién en internet, generar rutas o meca-
nismos para recibir y atender las denuncias sobre violencias
digitales contra las mujeres. Actualmente, algunas empresas
intermediarias de servicios de internet cuentan ya con cen-
tros de seguridad, ademas de herramientas para denunciar
contenido abusivo, sin embargo, es importante que estos es-
pacios ofrezcan especial atencién cuando se trata de casos
de violencias contra las mujeres.

En el ambito privado (individual, familiar, comunitario),
es importante que las mujeres victimas y sus familias tengan
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previstas medidas de autoproteccion tales como no suminis-
trar claves para el acceso de otras personas, especialmente
su pareja, a sus correos y paginas en internet. En lo posible se
debe evitar ser filmadas o fotografiadas desnudas o en situa-
ciones intimas; si la mujer decide autorizar la grabacién de
estas imagenes se recomienda solicitar a la ex pareja elimi-
narlas una vez terminada la relacion.

En el ambito internacional, el pais debe avanzar en la pro-
puesta y vinculacién con otros paises, para la suscripcion de
tratados que obliguen a las empresas de prestacién de servi-
cios informaticos, a suministrar informacién oportuna sobre
remitentes de amenazas a personas u organizaciones en de-
fensa del derecho humano fundamental a la vida y a la inte-
gridad personal.

Aunque hay algunos avances en cuanto a recursos para
aumentar la denuncia, lo cierto es que la revictimizacién
que sufren las mujeres por parte de las autoridades que las
atienden, sumado a la impunidad, desestimula a las mujeres
a denunciar. Como en el caso de otras violencias basadas en
género, la denuncia puede incluso aumentar la agresién por
parte de los victimarios y poner aliin en mas riesgo a las mu-
jeres. Por estas razdn, es necesario activar la denuncia a tra-
vés de diversas instancias y que los casos denunciados tengan
una solucién eficaz y garanticen los derechos y el bienestar
de las mujeres.

La denuncia social y la solidaridad gestionada por las mis-
mas mujeres victimas a través de las redes sociales, ha de-
mostrado en algunos casos, ser un mecanismo eficaz para
eliminar y evitar la circulacion de imagenes privadas de las
mujeres. Sin embargo, estas acciones dependen en buena me-
dida de las mismas mujeres victimas que muchas veces por
el grado de afectacién no estan en condiciones de empren-
derlas.
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Sobre esta investigacion

ASOCIACION PARA EL PROGRESO
DE LAS COMUNICACIONES (APC)

APC es una red y una organizacién con 68 miembros divi-
didos en 46 organizaciones y 22 miembros individuales que
trabajan en diversos paises, la mayoria del mundo en desa-
rrollo.

La mision de APC es empoderar y apoyar a las organiza-
ciones, movimientos sociales e individuos en el uso de las
TIC para crear comunidades e iniciativas estratégicas con el
propésito de realizar una contribucién significativa al desa-
rrollo humano, la justicia social, los procesos de participa-
cion politica y la sustentabilidad ambiental.

El Programa de derechos de las mujeres de la Asociacién
para el Progreso de las Comunicaciones (PDM de APC) fue
creado en 1993 para dar marco al trabajo de una red inter-
nacional de mujeres y de organizaciones de mujeres que
promueven la igualdad de género en el disefio, implemen-
tacion, acceso y uso de tecnologias de informacién y comu-
nicacién (TIC) y en las decisiones que abarcan sus politicas y
marcos regulatorios.

PROGRAMA DE DERECHOS DE LAS MUJERES DE APC

COLNODO - USO ESTRATEGICO DE
INTERNET PARA EL DESARROLLO

Colnodo es una organizacion sin animo de lucro fundada
en 1994. Tiene como objetivo facilitar y mejorar las comunica-
ciones y el intercambio de informacién entre las organizacio-
nes colombianas en el ambito local, nacional e internacional
a travésde redes electrénicas de bajo costo en temas como
derechos humanos, género, gobierno en linea, democracia y
participacion ciudadana, desarrollo sostenible, democratiza-
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cion del conocimiento, inclusion digital y uso estratégico de
TIC para el desarrollo.

Colnodo desarrolla su misién a través de los siguientes
programas estratégicos:

« Gobierno en linea y democracia electrénica
 Apropiacién de TIC
* Politicas de TIC

» Gestion del conocimiento

Los ejes transversales son: género, software libre y desa-
rrollo sostenible.

WWW.COLNODO.APC.ORG

COORDINADORAS DE LA INVESTIGACION

OLGA P. PAzZ MARTINEZ

Comunicadora social y periodista de la Universidad del
Valle en Cali, Colombia, con estudios en administracién de
empresas. Especialista en comunicacién y cultura con maes-
tria en comunicacion y sociedad de la Facultad Latinoame-
ricana de Ciencias Sociales, Flacso. Es docente universitaria,
investigadora y autora de varios articulos relacionados con el
rol de las TIC en procesos de desarrollo, apropiacion social y
género; es tallerista y facilitadora de procesos de comunica-
cion y desarrollo.

Desde el 2003 estd vinculada a Colnodo como Directora
Administrativa y de Proyectos desde donde coordina diver-
sos proyectos sobre uso social de las TIC orientados al mejo-
ramiento de las condiciones de vida de las personas. Desde
el 2002 es parte del Programa de Derechos de las Mujeres
de APC; como parte del equipo de Colnodo ha estado a car-
go de estrategias y acciones encaminadas a la promocién de
las TIC para ampliar las oportunidades de las mujeres y dis-
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minuir la brecha digital de género. Promueve los derechos
de la comunicacién y la defensa de internet como un lugar
seguro para las personas especialmente las mujeres, los/as
jévenes y las nifias.

BeATRIZ ALARCON ALARCON

Comunicadora social y periodista, especialista en educa-
cion virtual. Esta vinculada a Colnodo desde el 2007 en pro-
yectos relacionados con acceso publico a TIC, apropiacién
de tecnologias entre diferentes poblaciones y procesos de
formacion presencial y virtual. Hace parte del equipo coordi-
nador de los proyectos sobre derechos digitales y seguridad
en linea para las mujeres. Representa a Colnodo en la Mesa
de mujeres que hace seguimiento a la Ley 1257 (Ley de no
violencias contra las mujeres). Es parte del Programa de De-
rechos de las Mujeres de APC.

AUTORAS DE LA INVESTIGACION

Craupia Ceciuia RaMirez CARDONA

Abogada especializada en derecho publico y derechos
humanos. Investigadora y docente en las areas de derechos
humanos con énfasis en derechos de las mujeres, politicas
publicas para las mujeres, justicia de género y no violencias
contra las mujeres, mujer y conflicto armado, derecho inter-
nacional humanitario y formacién para la participacion poli-
tica y social. Integrante del movimiento social de mujeres. Ha
sido servidora publica en el Ministerio de Trabajo, la Procura-
duria General de la Nacidn, la Defensoria del Pueblo y la Con-
sejeria Presidencial para la Equidad de la Mujer, entre otras
entidades. Fue subdirectora de la Corporacién Sisma Mujer,
organizacién no gubernamental dedicada a la defensa de los
derechos de las mujeres. Actualmente se desempefia como
consultora en género.

En el marco de la investigacion sobre violencias digitales

contra las mujeres participé en la documentacion y revision
de dos casos (Antonia e Irene) y en el analisis del informe pais.
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MARINA LOPEZ SEPULVEDA

Abogada, candidata a magister en género, sociedad y po-
liticas de la Facultad Latinoamericana de Ciencias Sociales
Flacso. Diplomada superior en ciencias sociales con mencién
en género y politicas publicas. Especialista en derecho cons-
titucional y en derecho penal y criminologia. Es docente uni-
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olnodo ha trabajado desde hace mas de dos décadas

promoviendo el uso y apropiacién de las Tecnologias

de la Informacién y la Comunicacion (TIC) para empo-
derar a las mujeres, favorecer el reconocimiento de sus
derechos, acceder a nuevas oportunidades educativas,
laborales y sociales y al final generar impactos positivos que
permitan mejorar las condiciones de vida de muchas mujeres
en entornos urbanos y rurales en Colombia. Estas experien-
cias de apropiaciéon de TIC han demostrado que también es
urgente concientizar a las mujeres sobre la seguridad en
linea, el derecho a la privacidad y los riesgos digitales. Tal
como sucede en el mundo presencial, en los espacios virtua-
les las mujeres suelen ser victimas de acoso, hostigamiento,
amenazas y otros tipos de violencias que vulneran sus dere-
chos y provocan graves afectaciones en su vida.

"Muchas personas justifican la violencia verbal (en internet),
porque no es fisica y por lo tanto, no es tan grave, y es dificil
hacer entender a alguien que no la ha vivido. Siento que es
importante compartir estas cosas y desnaturalizarlas, hacer
que dejen de ser tan comunes y corrientes [...] Es necesario
discutir abiertamente las agresiones que circulan por internet
[...] porque sin poner la cara se puede hacer mucho dafio, hay
que buscar cémo generar algun tipo de sancién”. Irene (una
de las mujeres que compartié su caso para ser documentado
en esta investigacion).

La Asociacién para el Progreso de las Comunicaciones (APC)
y Colnodo esperan que esta investigacion aporte al reconoci-
miento del temay permita involucrar a mas sectores en la
defensa de los derechos de las mujeres en los espacios
digitales, en la lucha contra las violencias de género a través
de las TIC y en acciones para que internet sea un lugar donde
puedan comunicarse las voces de las mujeres, en toda su
amplia diversidad, con libertad, confianza y autonomia.
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