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Colnodo (www.colnodo.apc.org) es una organizacion sin
fines de lucro, proveedor de informacion y acceso a
Internet (ISP) que desde 1993 apoya a organizaciones y
personas que trabajan en pro del desarrollo del pais.

Colnodo esta muy comprometido en la participacion de
proyectos que contribuyan en la reduccion de la brecha
digital, en procesos de democratizacion de la
informacion, desarrollo sostenible y reduccion de la
pobreza mediante el uso estratéegico de las nuevas
tecnologias de informacion y comunicacion utilizando
software libre.
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Colombia todavia tiene un gran trayecto que recorrer
en garantizar los derechos de los ninos y ninas, sin
embargo ha habido grandes avances en lo legal para
que esto sea posible. La Constitucion Nacional de
Colombia de 1991, por ejemplo, consagro los Derechos
Fundamentales de los ninos y ninas, reconociendoles
un derecho superior (articulo 44). Con relacion al tema
de la pornografia infantil se cuenta con la ley 679/01
por medio de la cual se expide un estatuto para
prevenir y contrarrestar 'la prostitucion, la pornografia
y el turismo sexual con menores'.
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Ley 679 de 2001.

Esta ley tiene por objeto dictar medidas de
proteccion contra la explotacion, la pornografia, el
turismo sexual y demas formas de abuso sexual con
menores de edad mediante el establecimiento de
normas de caracter preventivo y sancionatorio.

Articulo 6: Sistemas de autorregulacion y codigos de
conducta. La Camara Colombiana de Informatica y
Telecomunicaciones elaboro un codigo de conducta
que la gran mayoria de Proveedores de Conectividad
a Internet han adherido.
https://www.superservicios.gov.co/basedoc/leyes.shtml?x=42298

www.colnodo.apc.org
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Decreto 1524 de 2002,

Cuyo objeto es “establecer las medidas
tecnicas y administrativas destinadas a
prevenir el acceso de menores de edad a
cualquier modalidad de informacion
pornografica contenida en Internet o en las
distintas clases de redes informaticas a las
cuales se tenga acceso mediante redes globales
de informacion”.

https://www.superservicios.gov.co/basedoc/decreto_nacional.shtml?x=49756
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Prohibiciones:

1. Alojar en su propio sitio imagenes, textos,
documentos o archivos audiovisuales que impliquen
directa o indirectamente actividades sexuales con
menores de edad.

2. Alojar en su propio sitio material pornografico, en
especial en modo de imagenes o videos, cuando
existan indicios de que las personas fotografiadas o
filmadas son menores de edad.

3. Alojar en su propio sitio vinculos, sobre sitios que
contengan o distribuyan material pornografico
relativo a menores de edad.
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Deberes:

1. Denunciar ante autoridades competentes que el acto criminal
contra menores de edad de que tengan conocimiento, incluso
de la difusion de material pornografico asociado a menores.

2. Combatir con todos los medios técnicos a su alcance la
difusion de material pornografico con menores de edad.

3. Abstenerse de usar las redes globales de informacion para
divulgacion de material ilegal con menores de edad.

4. Establecer mecanismos técnicos de bloqueo por medio de los
cuales los usuarios que puedan proteger asi mismos 0 a sus
hijos de material ilegal, ofensivo o indeseable en relacion con
menores de edad.
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Sanciones:

1. Multa hasta de 100 salarios minimos legales
vigentes.

2. Cancelacion o suspension de la correspondiente
pagina electronica.

3. Pena de prision de cinco a diez anos, y multa de
cincuenta a cien salarios minimos legales mensuales
vigentes. Las penas se aumentaran hasta la mitad
cuando las conductas se realizaren con menores de
doce anos
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www.unicef.org/colombia/conocimiento/pinfantil.htm

La definicion de criterios de clasificacion de

paginas en Internet con contenidos de

pornografia infantil constituye un paso mas

hacia la construccion de una politica nacional

para combatir la violencia sexual en todas sus

formas, especificamente para erradicar el i
flagelo constituido por la pornografia infantil.

www.colnodo.apc.org
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Organizaciones participantes en la definicion de los
criterios de clasificacion

Defensoria del Pueblo Instituto Nacional de Medicina Legal

Departamento Administrativo de Seguridad  ministerio de Comunicaciones

DAS Ministerio de la Proteccion Social
Equipo Terapeutico Opciones OIT-IPEC

Fiscalia Policia Delitos Informaticos
Fondo de Poblacion Naciones Unidas UNFPA  Policia DIJIN

Fundacién Esperanza Policia Grupo Humanitas DIJIN

Fundacion Renacer
ICBF
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Ruta para el Seguimiento o Control de Paginas
con Contenidos de Pornografia Infantil
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Existen varias formas de utilizacion de esta modalidad de
pornografia, como son:

Correo electronico

Charlas

Comunidades virtuales

Video camaras para presentar actos sexuales en tiempo real

Videos que pueden ser bajados y vistos por cualquier persona a
través de la Internet

Paginas con contenido sexual explicito

El modo mas utilizado por los pedofilos es el de los cuartos de
charlas, o conversaciones entre varias personas, donde pueden
intercambiar todo tipo de material de pornografia infantil.
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Pornografia Infantil en Internet:

Se estima que en toda la red existen miles de
pedofilos que comercializan todo tipo de material
pornografico de ninos y ninas. Cifras proporcionadas
por la UNICEF, muestran que aproximadamente un
millon de nifos son fotografiados y filmados
anualmente para satisfacer la demanda que generan
hasta dos mil y tres mil millones de dolares al ano.
(esta informacion se obtuvo en diciembre de 2004
pero no pudo ser actualizada a 2006)
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Si bien la tasa de delitos informativos en Colombia
es baja, las estadisticas muestran que se
incrementa dia a dia, este tipo de delincuentes
desarrollan nuevas y mejores tecnologias, por tal
razon es de vital importancia que los organismos
del Estado mantengan los niveles actuales de
atencion a esta modalidad delictiva, capacitando y
fortaleciendo sus organismos de seguridad al igual
que impulsando una legislacion menos flexible que
permita combatir eficazmente los delitos
informaticos en Colombia.
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Durante la realizacion de este ejercicio se pudo
constatar que la Unidad de Delitos Informaticos de
la Policia Nacional de Colombia cuenta con
herramientas de Internet que permiten a la
comunidad realizar denuncias y enterarse de
mecanismos de prevencion en el uso de Internet.
En este sentido se cuenta con el Centro de
Atencion Inmediata - CAl - Virtual
(http://snportal.policia.gov.co:7777/caivirtual).

www.colnodo.apc.org
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Si bien la tasa de delitos informativos en Colombia
es baja, las estadisticas muestran que se
incrementa dia a dia, este tipo de delincuentes
desarrollan nuevas y mejores tecnologias, por tal
razon es de vital importancia que los organismos del
Estado mantengan y mejoren permanentemente los
niveles actuales de atencion a esta modalidad
delictiva, capacitando y fortaleciendo sus
organismos de seguridad al igual que impulsando
una legislacion menos flexible que permita combatir
eficazmente los delitos informaticos en Colombia.
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Base de datos de sitios reportados a proveedores de Internet
(ISP) por el Ministerio de Comunicaciones a Agosto de 2006:

Ni=ro No. Sitios Reportados Mincomunicaciones
Fecha | Sitios 2004 - 2006
Mar-04 27 50
on Jul-04 1 42
o Oct-04 1 40 .
O Mar-05 21 -
= Jun-05 8 30 o
S Oct-05 20 20 20 20
o Now-05 2 201 o
= Mar-06 42 10. 8 L
3 Abr-06 16 11 1 2
U. Jun-OG 20 0 1 \- 1 -\ 1 1 1 1 1 1 1 1
§ Ago-06 20 3333888883888 38
Total 178 LSS5 A2 0 25 A2 D0 s TS
T o 3 O c &8 © 3 O c & © 3
2 =s"pZu=="pzZzu=s"_
Mes
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Redireccionamientos:

Desafortunadamente muchas de las direcciones de
Internet reportadas redireccionan a otros sitios
dificultando en algunos casos su filtrado por parte
de los proveedores de conectividad a Internet.

En pruebas realizadas con proveedores de
conectividad a Internet algunas de las direcciones
que deben ser bloqueadas no lo son.

www.colnodo.apc.org
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El sitio principal para realizar denuncias se
encuentra en www.internetsano.gov.co en la
pagina http://www.internetsano.gov.co/sano.php

Esta disponible tambien el Centro de Atencion
Inmediata -CAI- Virtual de la Policia Nacional
(http://snportal.policia.gov.co:7777/caivirtual)
que recoge las denuncias a traves de un chat
permanente o en la direccion
caivirtual@dijin.policia.gov.co y ofrece
recomendaciones de como navegar de manera

segura a ninos, padres y profesores.

www.colnodo.apc.org
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Opciones de Internet @

Conegiones Programas Opciones avanzadas
General Segurldad Privacidad [ Contenido

Azesor de contenido

” Laz restricciones le ayudan a controlar el contenido de Intemet que pueds
werze eh este equipo.

Deshabilitar... l I Configuracian...
Certificados
% Loz certificados le permititdn identificarse a i misma, a
@l entidades emisoras de certificados y a compafiias de software.
[ Barrar estado S50 l [ Certificados... I I Compafiias.. ]

Infarmacian personal

= Autocompletar almacena entradas anteriores v sugiere Autocompletar. .
|2 coincidencias.

El Aziztente para perfiles de Microzoft almacena su Mi pertil
informacion personal.

Aceptar I | Cancelar

Prevehicion

Sistemas de Filtrado de

Contenido.

El navegador Internet Explorer posee
un mecanismo de filtrado de paginas
basado en un sistema de “etiquetado”
voluntario de las paginas de Internet
desarrollado por la organizacion
Internet Content Rating Association
(www.icra.org). Este sistema viene
por defecto con el navegador, pero es
necesaria una actualizacion antes de

poderse utilizar).
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El sistema proporciona un mecanismo que ayuda a filtrar los
sitios por los cuales se navega a traves de Internet. Sin
embargo, los sitios deben ser etiquetados o marcados como
sitios con contenidos con lenguaje fuerte, imagenes con
desnudez, etc. Ningun sitio Colombiano visitado con esta
herramienta (p.e. Revistas como Soho o Don Juan fueron
bloqueados apropiadamente por este sistema).

Desafortunadamente estos sitios no participan en estos
sistemas de autorregulacion. Es sin duda un asunto
comercial. Cuando un sitio se auto identifica como un sitio
con contenido con material sensible puede ser igualmente
excluido de los motores de busqueda y perder accesos a su
sitio.
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Tenga en cuenta que ninos mayores pueden
aprender a desactivar las opciones de filtrado del
navegador. Es importante revisar regularmente el
historial de navegacion (opcion que se activa
presionando Ctrl-H en el navegador) de los ninos
ya que dado que el sistema de control de acceso es
voluntario no bloquea todos los sitios inapropiados.
No crea que su nino ha deliberadamente apagado
las funciones de filtrado. Si Usted esta preocupado
es mejor supervisar las sesiones en Internet de sus
ninos.
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Nunca permita que sus ninos utilicen los sistemas
de charlas en linea sin supervision.

Es importante hacerle saber a los ninos que las
charlas con extranos no deben ser aceptadas bajo
ningun motivo.

Es importante crear perfiles en los computadores
con el fin de facilitar los procesos de configuracion
de los mismos para controlar el acceso a Internet.
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Para ninos menores se recomienda bloquear todos los sitios
del navegador. Para Internet Explorer se puede utilizar:

1-. Seleccionar: -> Herramientas --> Opciones de Internet --
> Contenido.

2-. Seleccionar Asesor de Contenido.
3-. Asignar una clave de administrador en tableta "General”

4-. Cerciorarse que la opcion “Los usuarios pueden ver sitios
sin clasificacion” esté desactivada.

5-. Aplicar la configuracion.
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T
.
Rt

.

De esta manera todos los sitios seran bloqueados por
defecto:

Asesor de contenido - hitp:ffiwww.eltiempo.com/ EJS|

El Azezor de contenido no permite ver este zitio.

E zta pagina puede contener todoz o varnios: . ..
Ezta pagina no esta restringida. Pa ra aCtlva r Cad a S] t] 0 Seg U rO y

permitir su acceso debera
suministrarse la contrasena del
;) EIi:l:-Iutrclaa;;ir%aad;eslesu;gveizi zitio, alguien debe ezcribir la Aseso r d e CO n te n -i d O

() Permitir siempre ver este sitio

() Permitir siempre ver esta pagina
(%) Permitir ver sdlo esta vez

Sugerencia;  mi primer perro

Contrazefia:;

www.colnodo.apc.org
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La legislacion actual y los codigos de conducta constituyen un
esfuerzo importante por parte del Estado, las organizaciones
participantes en esta labor y las organizaciones prestadoras de
servicios de Internet. Sin embargo, es importante recalcar la
importancia de realizar acciones mas efectivas para bloquear los
sitios reportados por el Ministerio de Comunicaciones.

Sin duda es importante el incremento del nimero de sitios
reportados para ser bloqueados por los proveedores de Internet en
los ultimos meses en Colombia. Es importante que este ritmo se
mantenga e incremente a través de campanas a la ciudadania que
pueden impulsadas por la iniciativa de Internet Sano vy los
proveedores de conectividad a Internet y los operadores de cafés
Internet o Telecentros.
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Internet es una red en permanente evolucion. Actualmente se
dispone de servicios de interconexion de informacion que
facilitaria a los Proveedores de Conectividad a Internet obtener en
tiempo real la informacion de los sitios que deben ser bloqueados
por sus redes: XML, RSS o web services podrian ser implementados
para transmitir los URLs de los sitios reportados por el Ministerio
de Comunicaciones.

Se debe prestar especial atencion a las nuevas tecnologias que
ofrecen acceso a Internet a través de dispositivos moviles
(celulares) y garantizar que los accesos a los sitios reportados por
el Ministerio sean bloqueados apropiadamente. lgualmente
concientizar a los padres de los riesgos que implica tener acceso a
Internet a traveés de dispositivos moviles.

www.colnodo.apc.org
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Es importante establecer convenios con redes internaciones
para crear un banco de datos de direcciones que agregue
dinamicamente informacion a la base de datos del Ministerio
de Comunicaciones. Ejemplos de estas iniciativas son:

www.cibercentinelas.org
www.protegeles.com
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Sitios Relacionados

Internet Sano. www.internetsano.gov.co

Policia Nacional Delitos Informaticos - Cai Virtual
http://snportal.policia.gov.co:7777/caivirtual

Ministerio de Comunicaciones. www.mincomunicaciones.gov.co
Instituto Colombiano de Bienestar Familiar www.icbf.gov.co

Asociacion contra la Pornografia Infantil. www.asociacion-
acpi.org

Unicef. www.unicef.org.co
Fundacion Renacer. www.fundacionrenacer.org
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Sitios Relacionados

Fundacion Esperanza. www.fundacionesperanza.org.co
Internet Content Rating Association. www.icra.org

End Child Prostitution, Child Pornography and Trafficking of
Children for Sexual Purposes. www.ecpat.net

Ley 679 de 2001.
https://www.superservicios.gov.co/basedoc/leyes.shtml?x=42
298

Decreto 1524 de 2002.

https://www.superservicios.gov.co/basedoc/decreto_nacional.shtml?x=49756



g gg]gggo Bibliografia

para la cn-municacmn via co | t

Fundacion Renacer,
www.fundacionrenacer.org.

Criterios de Clasificacion de Pornografia
Infantil. Comision de expertos, Diciembre
de 2003.

Internet Sano. www.internetsano.gov.co

Ministerio de Comunicaciones.
WWW.mincomunicaciones.gov.co

www.colnodo.apc.org



== Colnodo

de organizaciones no gubernamentales
para la comunicacion via correo electronico

Gracias por su atencion

Julian Casasbuenas
julian@colnodo.apc.org

Colnodo
www.colnodo.apc.org

www.colnodo.apc.org



